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PRIVACIDADE E INTIMIDADE NAS REDES
SOCIAIS'

PRIVACY AND INTIMACY IN SOCIAL NETWORKS

Marcos de Carvalho

Resumo: Este artigo objetiva analisar os aspectos juridicos rela-
cionados com a privacidade e a intimidade dos usudrios nas redes so-
ciais virtuais. Para tanto serdo tracadas inicialmente consideracoes ge-
rais a respeito dos direitos da privacidade e da intimidade, sob uma 6ti-
ca constitucional e infraconstitucional, para, posteriormente, analisar
as hipéteses de violagao dos referidos direitos nas redes sociais. Nesse
interim, apds a analise dos direitos em questao, adentraremos no am-
bito da responsabilidade civil a fim de propor um estudo sobre a ex-
tensao dos danos e a responsabilizacao dos envolvidos, com énfase
para o tema da responsabilidade dos provedores de aplicacao por da-
nos decorrentes de contetido gerado por terceiros nas redes sociais.

Palavras-chave: Privacidade. Intimidade. Internet. Redes so-
ciais. Responsabilidade civil.

Abstract: This paper aims to examine the legal aspects relating
to privacy and the intimacy of users in virtual social networks. For this
will be initially outlined general considerations concerning the rights
of privacy and intimacy, under a perspective constitutional and infra-
constitucional, to subsequently analyze the cases of violation of those
rights on social networks. Meanwhile, after analyzing the rights at

1 Artigo recebido em 10.10.2015 e aceito em 07.12.2015.
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issue, we will turn to the analysis of the civil responsibility to propose
a study on the extent of damage and the accountability of those in-
volved, with emphasis on the issue of civil responsibility of the appli-
cation providers for deriving content damage generated by third par-
ties on social networks.

Keywords: Privacy. Intimacy. Internet. Social networks. Civil
responsibility.

Sumadrio: Introducao. 1. Considera¢oes gerais a
respeito do direito a privacidade e 2 intimidade. 2.
Violag¢io da privacidade e da intimidade nas redes
sociais. 3. Responsabilidade dos usudrios ofenso-
res e dos provedores de aplicagio por danos de-
correntes de contetido gerado por terceiros. Con-
sideracdes finais.

Introducio

A participacao e a interacao de seres humanos em uma socie-
dade depende primordialmente da comunicacio que € produzida no
proprio contexto social. Em outras palavras, pode-se afirmar que, por
serem socidveis, os seres humanos sio comunicativos e, a comunica-
¢io, nesse sentido, € a propria forma pela qual as pessoas interagem
e trocam informacdes entre si ou se relacionam.

Nesse contexto, a palavra “comunicac¢ao” deriva do latim
“communicatione” que significa “tornar comum”, “partilhar” ou “con-
ferenciar” e, portanto, pressupoe a ideia de que algo passe do indivi-
dual ao coletivo®. A partir desse entendimento € essencial destacar
que a comunicacao nao € produzida apenas por meio da linguagem,
através da fala ou da escrita, mas, também, por meio de sinais ou de
qualquer outra forma capaz de transmitir informacoes.

E inegavel que a evolucio do desenvolvimento tecnolégico
tem proporcionado, cada vez mais, a expansao das mais diversas for-

2 Disponivel em: http://www.infopedia.pt/$comunicacao. Acesso em: 06 de jun. de 2015.
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mas de comunicacdo de massa ou em larga escala em nossa socieda-
de. Como exemplo, podemos mencionar a impressao de jornais e re-
vistas por meio da prensa mével, o radio, a televisao, o telefone fixo
e, atualmente, o telefone celular e a internet. Diante disso, € possivel
observar que a propagaciao dos meios de comunicacio se tornou
uma realidade cotidiana e constante nas sociedades desenvolvidas.

Nota-se que o advento da internet nos anos 1970 proporcio-
nou a propagac¢ao da comunicacao em larga escala e a interconexao
de informac¢des como nunca havia-se imaginado® e, como conse-
quéncia, atualmente, € extremamente dificil imaginar a vida social
sem este recurso virtual*, Apenas para evidenciar essa realidade, se-
gundo o relatério da ONU “IUT — International Telecommunication
Union — Measuring the Information Society (MIS)”, “a banda larga
movel se tornou o segmento que mais cresce do mercado mundial da
Tecnologia de Informacio e Comunica¢do” e os numeros divulgados
nesse relatério “mostram a demanda global pelas TICs, produtos e
servicos de comunica¢ao e a queda continua dos precos para os ser-
vicos de celulares e banda larga, com um crescimento sem preceden-
tes na captacao de 3G. No final de 2013, havera 6,8 bilhoes de assina-

3 A esse respeito destacamos o posicionamento de Lawrence Lessig sobre a internet: “diferen-
temente de qualquer tecnologia que apenas capture imagens, a Internet permite que tais cria-
¢oes sejam compartilhadas com um incrivel nimero de pessoas, de forma praticamente instan-
tanea”. LESSIG, Lawrence. Cultura livre: como a grande midia usa a tecnologia e a lei para
bloquear a cultura e controlar a criatividade. Sao Paulo: Trama, 2005. p. 62.

4 Destacamos o esclarecedor entendimento de Pierre Lévy a respeito do conceito do termo
“virtual”: “A palavra virtual vem do latim medieval virtualis, derivando por sua vez de virtus,
forca, potencia. Na filosofia escoldstica, ¢ virtual o que existe em potencia e nao em ato. O
virtual tende a atualizar-se, sem ter passado no entanto a concretizacao efetiva ou formal. A
arvore esta virtualmente presente na semente. [...] Em termos rigorosamente filosoficos, o vir-
tual nao se opde ao real mas ao atual: virtualidade e atualidade sao apenas duas maneiras de
ser diferentes”. LEVY, Pierre. O que é o virtual? Trad. Paulo Neves. Sio Paulo: Editora 34, 2001.
p. 15.

5 Disponivel em: http://nacoesunidas.org/onu-44-bilhoes-de-pessoas-permanecem-sem-aces-
so-a-internet/. Acesso em: 07 de jun. de 2015.
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turas para telefones celulares — quase o nimero total de pessoas no

planeta”.

A esse respeito destacamos as consideracdes de Manuel Cas-
tels sobre a internet:

A internet € um meio de comunicacao que permi-
te, pela primeira vez, a comunicacio de muitos
com muitos, num momento escolhido, em escala
global. [...] O uso da Internet como sistema de co-
municacao e de forma de organizacao explodiu
nos ultimos anos do segundo milénio. No final de
1995, o primeiro ano de uso disseminado da word
wide web, havia cerca de 16 milhdes de usudrios
de redes de comunicacio por computador no
mundo. No inicio de 2001, eles eram mais de 400
milhoes; previsdes confidveis apontam que have-
rao cerca de um bilhio de usudrios em 2005, e é
possivel que estejamos nos aproximado da marca
dos dois bilhdes por volta de 2010, mesmo levan-
do em conta uma desaceleracio da difusao da In-
ternet quando ela penetrar no mundo da pobreza
e do atraso tecnolégico. A influéncia das redes ba-
seadas na Internet vai além do ndmero de seus
usudrios: diz respeito também a qualidade de uso.
Atividades econOmicas, sociais, politicas e cultu-
rais essenciais por todo o planeta estio sendo es-
truturadas pela Internet e em torno dela, como por
outras redes de computadores. De fato ser exclui-
do dessas redes é sofrer uma das formas mais da-
nosas de exclusiao em nossa economia e em nossa
cultura.”

O mesmo autor apresenta, ainda, o seguinte posicionamento
elucidativo sobre o tema:

A Internet € o tecido de nossas vidas. Se a tecno-
logia da informacao é hoje o que a eletricidade foi
na Era Industrial, em nossa época a Internet pode-
ria ser equiparada tanto a uma rede elétrica quan-
to ao motor elétrico, em razao de sua capacidade

6 Ibidem.

7 CASTELS, Manuel. A galdxia da internet: reflexdes sobre a internet, os negdcios e a socie-
dade. Rio de Janeiro: Jorge Zahar Ed., 2003. p. 8.
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de distribuir a forca da informacao por todo o do-
minio da atividade humana. Ademais, 2 medida
que novas tecnologias de geracio e distribuicao
de energia tornaram possivel a fabrica e a grande
corporacio como os fundamentos organizacionais
da sociedade industrial, a Internet passou a ser a
base tecnologica para a forma organizacional da
Era da Informacio: a rede.

Uma rede € o conjunto de noés interconectados. A
formacao de redes € uma pratica humana muito
antiga, mas as redes ganharam vida nova em nos-
so tempo transformando-se em redes de informa-
¢do energizadas pela Internet. As redes tém vanta-
gens extraordinarias como ferramentas de organi-
zagdo em virtude de sua flexibilidade e adaptabili-
dade inerentes, caracteristicas essenciais para se
sobreviver e prosperar num ambiente de ripida
mutacio. [..J°

A comunicacido por intermédio das denominadas “redes so-
ciais” virtuais existentes na internet ou, em outras palavras, por meio
dos sites de relacionamento (que na verdade sao verdadeiros presta-
dores de servicos por disponibilizarem recursos e/ou ferramentas que
viabilizam a comunicac¢io entre os usuirios) — como, por exemplo,
Facebook (www .facebook.com), Orkut (www.orkut.com), Linkedin
(www.linkedin.com), Twitter (www.twitter.com), Youtube
(www.youtube.com) e outros — cujo principal objetivo € a interacao
entre os usuarios, deixou de ser uma realidade distante para se con-
sagrar como uma atividade habitual do convivio social da maioria dos
paises, que muitas vezes substitui ou, por que nao dizer, torna obso-
leto muitas das demais formas de comunicac¢io tradicionais, como o
telefone fixo, por exemplo. Em razao disso, uma das consequéncias
dessa realidade é a crescente utilizacao das formas de comunicac¢ao
virtual em contraposi¢io ao uso da comunicagio pessoal, que muitas
vezes acaba sendo deixada de lado. Nesse sentido, quantas vezes dei-
xamos de visitar ou até mesmo telefonar para pessoas que desejamos
conversar por preferirmos lhes enviar apenas uma mensagem de tex-
to pelo celular, em razio da facilidade e rapidez?

8 Ibid. p. 7.
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A respeito das mudancas e consequéncias do advento das tec-
nologias, destacamos o posicionamento de Yoshai Benkler:

Nem determinista nem totalmente maleavel, a tec-
nologia estabelece alguns parimetros de ac¢io so-
cial. Ela pode tornar algumas agdes, relacoes, or-
ganizacoes e instituicdes mais faceis de serem rea-
lizadas, e outras mais dificeis. Em um ambiente
desatiador — sejam os desafios naturais ou huma-
nos — ela pode fazer alguns comportamentos se
tornarem obsoletos ao aumentar a eficicia de es-
tratégias que competem diretamente com estes.
No entanto, dentro do terreno do que € vidvel —
usos nao se tornam impossiveis pela adog¢io ou
rejeicio de uma tecnologia — diferentes padroes
de adog¢io e uso podem resultar em relacdes so-
ciais muito diferentes que emergem ao redor da
tecnologia.’

Ocorre, no entanto, que na contramao dos diversos beneficios
e facilidades proporcionadas pela internet, a comunicacao produzida
nas redes sociais pode, muitas vezes, se tornar extremamente preju-
dicial para um usudrio ou para uma coletividade de usuarios, uma vez
que esta podera afetar diversos de seus direitos personalissimos,
como a privacidade e a intimidade. A principio, isso ocorre por que,
diferentemente da comunicacio pessoal, sao caracteristicas da comu-
nicacao produzida na internet, dentre outras, a ficil e ripida divulga-
cao e proliferacio da informaciao (em questio de horas o contetido
podera ser visto por milhares de usudrios) e a perenidade da informa-
¢ido nas redes sociais (ap6s a divulgacio, diversos usuarios que tive-
rem acesso ao conteido também poderao passar a divulga-lo), o que
dificultara, inclusive, o resguardo ao direito de esquecimento dos
usudrios que tiverem eventualmente a sua privacidade violada.

A divulgacio de imagens e videos em redes sociais sem o con-
sentimento dos usudrios sao exemplos de praticas comuns que po-
dem ocasionar diversos danos aos individuos, cujos limites da exten-

9 BENKLER, Yochai. The wealth of networks: how social production transforms markets and
freedom. New Haven and London: Yale University Press, 2006. p. 17.
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520 sdo ténues e, a0 mesmo tempo, dificeis de mensurar. Textos di-
vulgados com afirmacdes falsas, injuriosas e ofensivas a respeito dos
usudrios também siao exemplos de priticas evidentemente danosas,
cujo amparo do direito devera existir para que as vitimas sejam inde-
nizadas e os ofensores sejam responsabilizados.

Diante das inimeras hipdteses de violacao dos direitos em
discussio, surge a seguinte indagacao: € possivel navegar na internet
ou se comunicar por meio das redes sociais com seguranca juridica?
Ou seja, ha amparo e protecao juridica aos direitos da privacidade e
da intimidade, nao s6 para reparar e indenizar, mas também para pre-
venir, danos decorrentes de possiveis violagoes realizadas nas redes
sociais?

A esse respeito, sobre o desconhecimento dos usuarios quan-
to aos problemas inerentes 2 propria navegaciao da internet resultan-
tes dos mais diversos recursos tecnoldgicos, Ricardo Luis Lorenzetti
entende que, por exemplo:

Um desses, os cookies, sdo fichidrios de dados ge-
rados através das instru¢des que os servidores
web enviam aos programas navegadores e que
sao guardados num diretério especifico do com-
putador do usudrio. E um instrumento para obten-
¢io de dados sobre os habitos de consumo, fre-
quéncias de visita a uma sec¢io determinada, tipo
de noticias a suprir. Nestes casos, o usudrio deve
ser notificado previamente da presenca desses fi-
charios na pagina que visita, requerendo-se seu
consentimento."

Nesse contexto, € necessario enfatizar que para haver a prote-
¢ao dos referidos direitos, ndo sdo suficientes apenas as politicas de
reparaco, indeniza¢io e punicio dos danos causados, realizadas, na
maioria das vezes, pelo Poder Judicidrio, mas tao importante quanto,

10 LORENZETTI, Ricardo Luis. Informatica, cyberlaw, e-comerce. In: LUCCA, Newton de; FI-
LHO, Adalberto Simao. (Coords.). Direito & internet: aspectos juridicos relevantes. Sio Paulo:
Quartier Latin, 2005. p. 490.
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sao as praticas e condutas empregadas pelos proprios usudrios e pe-
los provedores de aplicacio! destinadas 2 prevencio dos possiveis
danos ou, em ultima analise, da adocao de acdes que visem coibir a
pratica de condutas ofensivas a privacidade dos usuarios.

Nesse interim e diante da problematica apresentada, serdo
analisados inicialmente os aspectos gerais dos direitos a privacidade
e a intimidade, nao s6 sob a 6tica constitucional, que os identifica
como direitos fundamentais, mas também, sob o olhar infraconstitu-
cional, que, conforme o Cédigo Civil de 2002, os identifica como ver-
dadeiros direitos da personalidade. Neste ponto, a analise abordara
também as principais leis que tratam do assunto, inclusive, identifi-
cando os principais aspectos estabelecidos na Lei n® 12.695/2014,
mais conhecida como o “Marco Civil da Internet”.

Apds o estudo dos aspectos gerais relacionados aos direitos a
privacidade e a intimidade, serdo identificadas as principais hipoteses
de violacio desses direitos nas redes sociais virtuais.

A partir dessa analise, como norte para delimitar o tema do
presente trabalho, adentraremos no ambito da responsabilidade civil
a fim de propor uma andlise sobre a extensao dos danos e a respon-
sabilizacao dos envolvidos, com énfase para o tema da responsabili-
dade dos provedores de aplicacao por danos decorrentes de conteu-
do gerado por terceiros nas redes sociais.

11 Adotaremos neste trabalho o termo “provedor de aplicacdes”, previsto na Lei n® 12.965/2014,
para tratar da pessoa fisica ou juridica que mantém a guarda dos registros de acesso a aplica-
¢coes de internet. Estas Gltimas siao definidas nos termos do inciso VII, do art. 5° da Lei, como
sendo “o conjunto de funcionalidades que podem ser acessadas por meio de um terminal
conectado a internet”. Rui Stocco, porém, denomina os provedores de aplicagao como “prove-
dores de informag¢ao” ou “provedores de contetido” e esclarece que estes “caracterizam-se por
veicularem e viabilizarem informag¢oes por meio de paginas eletronicas préprias, conceitos este
que envolvem tanto os sites de noticias, como pessoas fisicas e juridicas que utilizem deste
meio para veicular noticias, dados, fatos, inclusive através de weblogs — paginas da internet
com atualizacdes didrias, nas quais os fatos sao apresentados em ordem cronolégica, como se
fossem uma espécie de didrio eletronico [...]”, em STOCCO, Rui. Tratado de responsabilidade
civil. 8. ed. Sao Paulo: Revista dos Tribunais, 2011. p. 1.053-1.056.
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Por fim, sera realizada a conclusao, por meio da qual se pre-
tendera, de forma nao exaustiva, destacar as principais questoes elu-
cidadas ao longo do trabalho, com o fito de abordar as consideracoes
finais a respeito da problematica apresentada inicialmente.

1. Consideracdes gerais a respeito do direito a privacidade e a
intimidade

O termo privacidade pode ser visto e utilizado em nosso coti-
diano, a principio, como sendo sindnimo de diversas outras expres-
soes e ideias, como a intimidade, a vida privada, o recato, manter-se
na reserva ou ser deixado sO, nao sofrer interferéncias alheias, o se-
gredo, o sigilo ou especificidades que dizem respeito somente ao in-
dividuo, protecao de dados pessoais, a privatividade e entre outros.
Nesse sentido o diciondrio Houaiss identifica como sindnimos os ter-
mos privacidade, vida privada e intimidade.

Na seara do direito, porém, ha grande divergéncia doutrinaria
a respeito da denominacio e distin¢io dos referidos termos. Dentre
as inimeras possibilidades, uma vez que nao ha consenso, destaca-
mos que ora os doutrinadores utilizam indistintamente simplesmente
a expressao direito a privacidade; ora utilizam direito a intimidade,
ora utilizam direito a vida privada; ou acabam por tratar a privacida-
de como sendo género do qual sao subespécies a vida privada e a
intimidade®.

Mas o que vem a ser o direito a privacidade e por qual razao,
em tese, este deve ser tratado de forma distinta do direito a intimida-
de?

12 HOUAISS, Anténio; VILLAR, Mauro de Salles. Grande diciondrio Houaiss da lingua portu-
guesa. Rio de Janeiro: Objetiva, 2001. p. 2.301.

13 MARINELI, Marcelo Romao. Privacidade e redes sociais virtuais. Sao Paulo, 2014. 237 f.
Dissertacao (Mestrado em Direito) — Pontificia Universidade Catdlica de Sao Paulo, Sao Paulo.
2014. p. 85-86.
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Para Pontes de Miranda, que opta por nio fazer distincao com
relacdo a questdo da terminologia empregada, a privacidade pode ser
definida como o “direito de manter-se na reserva, de velar a sua inti-

midade, de nio deixar que lhe devasse a vida privada, de fechar o seu

lar 2 curiosidade publica”',

Ja para José Afonso da Silva a privacidade pode ser entendida

COmo:

O conjunto de informacio acerca do individuo
que ele pode decidir manter sob seu exclusivo
controle, ou comunicar, decidindo a quem, quan-
do, onde e em que condigoes, sem a isso poder
ser legalmente sujeito. Embarca todas as manifes-
tacoes das esferas intimas, privadas e da persona-
lidade, que o texto constitucional consagrou. A es-
fera de inviolabilidade, assim, ¢ ampla, abrange
modo de vida doméstico, nas relacoes familiares e
afetivas em geral, fatos, habitos, local, nome, ima-
gem, pensamentos, segredos, e, bem assim, as ori-
gens e planos futuros do individuo."

Nesse sentido, para René Ariel Dotti:

Genericamente, a vida privada abrange todos os
aspectos que por qualquer razio nao gostariamos
de ver cair no dominio publico; é tudo aquilo que
nio deve ser objeto do direito a informacio nem
da curiosidade da sociedade moderna que, para
tant(ljg conta com aparelhos altamente sofistica-
dos.™

E, ainda, para Samuel Warren e Louis Brandeis a privacidade
€ “el derecho a decidir hasta que punto pueden ser comunicados a

otros sus pensamientos, sentimientos y emociones”"’.

14 MIRANDA, Pontes de. Tratado de Direito Privado. Rio de Janeiro: Borsoi, 1955. v. 7, p. 125.

15 SILVA, José Afonso da. Curso de direito constitucional positivo. 19* ed. Sao Paulo: Malheiros,
2009. p. 206.

16 DOTTI, René Ariel. Protecdo da vida privada e liberdade de informagdo: possibilidades e
limites. Sao Paulo: Revista dos Tribunais, 1980. p. 71.
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Dentre os diversos conceitos e as diferentes definicodes do ter-
mo privacidade, entendemos importante destacar, também, a acep-
¢ido de privacidade como o controle sobre informacdes e dados pes-
soais, que, nas palavras de Marcel Leonardi, seria o préprio atributo
basico desse direito, ou seja, “a capacidade de o individuo controlar
a circulacio de informacoes a seu respeito”'®. Nesse aspecto, o autor
observa ainda que “a privacidade nao é a simples auséncia de conhe-
cimento alheio sobre fatos da vida privada do individuo, mas sim o

controle exercido sobre essas informac¢oes e de dados pessoais™.

Porém, nio obstante as defini¢des acima, acreditamos que
para responder a segunda parte do questionamento, é necessario fa-
zer meng¢do a chamada “teoria das esferas” de Heinrich Hubmann,
publicada na Alemanha em 1953, que, conforme Marcelo Marinelli,
“classificou o direito geral da personalidade em trés circulos concén-
tricos dentro dos quais se desdobraria a personalidade humana”®.
Nesse sentido, Marcelo Marinelli, utilizando-se dos ensinamentos de
Elimar Szaniawski, apresentou a teoria de Hubmann, a qual estabele-
ce a vida privada em trés circulos concéntricos (camadas dentro de

camadas)?!, da seguinte forma:

(a) a privatsphdre (esfera privada) € a mais ampla
das esferas e a que guarda as relacoes interpes-
soais mais superficiais. Aqui estdo os fatos conhe-
cidos por determinadas pessoas que acessam in-
formagoes pessoais casualmente, pelo convivio ou
por contato eventual, mas que o individuo nio
quer que se tornem de dominio publico. Essas
pessoas nem sequer precisam guardar vinculo de

17 WARREN, Samuel; BRANDEIS, Louis. El derecho a la intimidad. Madrid: Cuadernos Civitas,
1995. p. 31-33.

18 LEONARDI, Marcel. Tutela e privacidade na internet. Sio Paulo: Saraiva, 2011. p. 67.
19 Ibid. p. 68.
20 MARINELI, Marcelo Romao. Op. cit. p. 75.

21 SZANIAWSKI, Elimar. Direitos de personalidade e sua tutela. 2* ed. Sio Paulo: Revista dos
Tribunais, 2005. p. 357-361.
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intimidade com o individuo. O acesso ao restante
da coletividade, portanto, é restrito.

(b) a gebeimsphdire (esfera do segredo) é a esfera
intermedidria, inserida dentro da camada interior.
Nesta, as informacdes pessoais, sio compartilha-
das com um numero mais reduzido de pessoas.
Assim, participam apenas os individuos que fazem
parte da vida cotidiana da pessoa, como familiares
e amigos intimos, conhecendo-lhe determinados
segredos; e

(©) a intimsphdire (esfera intima) € a esfera de me-
nor raio. Representa o maior grau de intimidade e
protege o individuo de todo e qualquer acesso por
parte da coletividade ou de quem quer que seja,
em grau absoluto, preservando-lhe aquilo que
pretender manter secreto, ou seja, longe do co-
nhecimento de todos. Vale dizer, a pessoa neste
grau de intimidade é intocavel.

Dessa forma, partindo da “teoria das esferas” como premissa
basilar, temos que a intimidade seria a esfera mais intima da privaci-
dade, ou seja, a sua amplitude e abrangéncia deve ser necessariamen-
te menor que a amplitude e abrangéncia da privacidade.

A esse respeito, o Ministro Ayres Brito em julgamento de Acao
Direta de Inconstitucionalidade, no Supremo Tribunal Federal, iden-
tificou a distincao entre a privacidade e a intimidade nos seguintes
termos:

Sendo certo que o direito a intimidade diz respeito
ao individuo consigo mesmo (pense-se na lavratu-
ra de um diario), tanto quanto a privacidade se cir-
cunscreve ao ambito do individuo em face dos
seus parentes e pessoas mais chegadas (como se
da na troca de e-mails, por exemplo).**

Nesse contexto, no direito brasileiro, ressalta-se que a distin-
¢do acima encontra-se, inclusive, prevista na propria Constituiciao Fe-
deral de 1988, que nos termos do inciso X do art. 5% preceitua que

22 BRASIL. Supremo Tribunal Federal. Acao Direta de Inconstitucionalidade n.® 4.277. Tribunal
Pleno. Brasilia, 5 de maio de 2011.
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“sao inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurando o direito a indenizacao pelo dano material
ou moral decorrente de sua violacdo” (grifo nosso). Ou seja, ao esta-
belecer a intimidade e a vida privada de forma distinta, apartada e
autdnoma, dentro do Titulo II, que trata dos direitos e garantias fun-
damentais, o poder constituinte origindrio, nao s6 concedeu a carac-
teristica de direitos fundamentais a intimidade e a vida privada, mas,
solidificou a diferenca de tratamento que deve ser observada na iden-
tificacao dos direitos em questio.

Diante da distincao mencionada acima, reconhecida na pro-
pria Constitui¢ao Federal, em nossa concepc¢io, entendemos possi-
vel, enfim, delimitar duas hipdteses para empregar o termo privaci-
dade, quais sejam: (1) como género do qual sao subespécies a vida
privada e a intimidade; ou (ii) como sindnimo de vida privada.

Como fator de diferenciacio que pode ser elegido para distin-
guir a vida privada da intimidade, entendemos que o contexto social
¢ a caracteristica que sempre estard presente na vida privada, ou seja,
nas situacdes em que transmitimos informacdes de cunho pessoal
para familiares ou colegas de nosso convivio social (trabalho, acade-
mia, faculdade e etc.) porém, que nao gostariamos que fossem divul-
gadas para terceiros sem o nosso consentimento. No entanto, diferen-
temente da vida privada, na intimidade nao hi relacio de contexto
social, uma vez que nesta Ultima a informac¢ao é guardada apenas
pela propria pessoa ou, em UGltima analise, por pessoa muito proxima
(entre pessoas casadas por exemplo).

Assim, portanto, o direito a intimidade deve ser tratado de for-
ma distinta do direito a vida privada para que a esfera de protecao
desses direitos seja aplicada na exata medida de sua extensao e
abrangéncia, ou seja, de maneira mais ampla ou mais reduzida. Em
outras palavras, consideramos que a esfera de protecio e tratamento
destinado 2 intimidade, deve ser amparada com puni¢cdes mais seve-
ras no caso de violacoes, por se tratar de um direito que diz respeito
a menor esfera do intimo da pessoa.
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Nesse sentido, a distin¢io em questao também ¢ necessiria
para que nao haja, por exemplo, a sobreposicao de direitos conexos
e/ou assemelhados com a intimidade e a vida privada, ou seja, na
hipétese de violagio a imagem de determinada pessoa, em razio da
divulgacio, nio consentida, de video contendo informacdes da vida
privada da pessoa, a afronta a esse direito nao poderd deixar de ser
contemplada para verificar a extensao do dano e mensurar o valor a
ser indenizado a titulo de danos morais. Em outras palavras, a men-
suraciao da indenizacao pelo Poder Judiciario, nesta hipétese, devera
contemplar tanto o dano moral decorrente da violacio a imagem
como, também, o dano moral decorrente da violacao a vida privada.

Observamos, contudo, que anteriormente 2 Constituicao Fe-
deral de 1988, a protecao legal da privacidade no Brasil quase sempre
foi tratada de forma associada ao direito de inviolabilidade do sigilo
de correspondéncias e/ou de domicilio®, fato pelo qual, a constituin-
te de 1988 se consagrou como pioneira ao garantir tratamento dife-
renciado e consagrar a intimidade e a vida privada como direitos fun-
damentais, nos termos do inciso X do art. 52

No que diz respeito a esfera infraconstitucional, o Codigo Civil
de 2002 determinou expressamente a protecio a privacidade, nos ter-
mos do art. 21, ao estabelecer que “a vida privada da pessoa natural
¢ inviolavel, e o juiz, a requerimento do interessado, adotara as pro-
vidéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma”. Dessa forma, a privacidade é considerada um direito da per-

23 Nesse sentido, destacamos os seguintes exemplos: (a) BRASIL. Constituicdo Politica do Im-
pério do Brasil, de 1824, inciso XXVII do art. 179: “Art. 179. A inviolabilidade dos Direitos Civis,
e Politicos dos Cidadaos Brazileiros, que tem por base a liberdade, a seguranca individual, e a
propriedade, é garantida pela Constituicio do Imperio, pela maneira seguinte. [...] XXVII. O
Segredo das Cartas € inviolavel. A Administracio do Correio fica rigorosamente responsavel
por qualquer infrac¢ao deste Artigo”; (b) BRASIL. Constituicdo da Reptiblica dos Estados Unidos
do Brasil de 1937, paragrafo 62 do art. 122: “Art. 122 — A Constitui¢ao assegura aos brasileiros
e estrangeiros residentes no Pais o direito a liberdade, a seguranca individual e a propriedade,
nos termos seguintes: [...] 62) a inviolabilidade do domicilio e de correspondéncia, salvas as

excecoes expressas em lei”.
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sonalidade, uma vez que a referida disposicao foi inserida dentro do

Titulo I, que trata das pessoas naturais, no capitulo II, que dispoe a

respeito dos direitos da personalidade. Ressalta-se, ainda, que este

artigo é considerado uma evolu¢ao no que diz respeito a protecao

infralegal do direito a privacidade, considerando que no Cdédigo Civil

de 1916 nao havia qualquer mencio aos termos privacidade, vida pri-

vada e intimidade.

Nesse interim, como conceito de direito da personalidade, fa-

zemos mencao a feliz definicio de Karl Larenz, segundo o qual o di-

reito da personalidade € o:

derecho al respeto, a la no lesion de la persona en
todas sus manifestaciones inmediatas dignas de
proteccion (tales como 16 declarado oralmente o
escrito por la misma) y en la esfera privada e inti-
ma, sustraida a la curiosidade y a la importunidad
de otros, sin con ello se dé ya una delimitacioon
terminante y segura.

Ja para Rabindranath Capelo de Souza, o direito geral de per-

sonalidade é:

[...] o direito de cada homem ao respeito e a pro-
mocao da globalidade dos elementos, potenciali-
dades e expressoes da sua personalidade humana
bem como da unidade psico-fisico-s6cio-ambien-
tal dessa mesma personalidade humana, com a
consequente obrigacio por parte dos demais su-
jeitos de se absterem de praticar ou de deixar de
praticar actos que ilicitamente ofendam ou amea-
cem ofender tais bens juridicos da personalidade
alheia, sem o que incorrerdo em responsabilidade
civil e/ou na sujeicdo as providéncias civeis ade-
quadas a evitar a consumacio da ameaga ou a ate-
nuar os efeitos da ofensa cometida.”

24 LARENZ, Karl. Derecho civil: parte general, Trad. Miguel Izquierdo e Macias-Picavea. Madrid:
Editorial Revita de Derecho Privado, 1978. p. 161-162.

25 SOUZA, Rabindranath Capelo de. O direito geral de personalidade. Coimbra: Coimbra Edi-

tora, 1995. p. 92-93.
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Adriano de Cupis afirma que os direitos da personalidade po-
dem ser segmentados nas seguintes espécies, dentre as quais esti
previsto o direito ao resguardo, que pode ser considerado como o
proprio direito a privacidade:

I — Direito a vida e a integridade fisica.

II — Direito sobre as partes destacadas do corpo e
do direito sobre o cadaver.

III — Direito a liberdade.

IV — Direito ao resguardo (direito 2 honra, ao res-
guardo e ao segredo).

V — Direito 2 identidade pessoal (direito ao
nome, ao titulo e ao sinal pessoal).

VI — Direito moral de autor.?

Dessa forma, sendo a privacidade considerada como um di-
reito da personalidade ou simplesmente um direito personalissimo,
podemos dizer, portanto, que esta possui caracteristicas intrinsecas
dessa categoria de direitos, como a intransmissibilidade e a irrenun-
ciabilidade, expressamente previstas no art. 11 do Codigo Civil?. Di-
versas outras caracteristicas dos direitos da personalidade também
podem ser mencionadas, como impenhorabilidade, inexecucio, im-
prescritibilidade e indisponibilidade. Esta Gltima, porém, no que diz
respeito ao direito a privacidade, em nosso entendimento, deve ser
considerada como relativa, considerando que por diversas vezes as
pessoas se deparam com situacdes de disposicao da sua intimidade
ou de sua vida privada para o publico em geral, por ato de sua livre
e espontanea vontade.

A esse respeito, sobre as caracteristicas dos direitos da perso-
nalidade, para Maria Helena Diniz esses direitos sio “absolutos, in-

26 CUPIS, Adriano de. Os direitos da personalidade. Lisboa: Morais, 1961. p. 53.

27 BRASIL. Codigo Civil, art. 11: “Art. 11. Com excecao dos casos previstos em lei, os direitos
da personalidade sio intransmissiveis e irrenuncidveis, nio podendo o seu exercicio sofrer

limitacao voluntaria.”
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transmissiveis, indisponiveis, irrenunciaveis, ilimitados, imprescriti-

veis, impenhoraveis e inexpropriaveis [...] extrapatrimoniais”?.

Além do Codigo Civil, diversas outras legislacdes infraconsti-
tucionais tratam a respeito da privacidade, tratando de temas correla-
cionados como o sigilo, inviolabilidade de correspondéncia e segre-
dos, como ocorre, por exemplo, no Codigo Penal®, na Consolidaciao

das Leis do Trabalho®, no Estatuto da Crianca e do Adolescente®!, na

Lei n? 6.538/1978 que dispde sobre o servico postal®’, na Lei n®

)

N

9.279/1996 que regula os direitos e obrigacdes relativos a proprieda-
de industrial® e, por fim, na Lei n? 12.965/2014, conhecida como o
“Marco Civil da Internet”, que apresenta diversos artigos relacionados

28 DINIZ, Maria Helena. Curso de Direito Civil brasileiro. 22* ed. Sao Paulo: Saraiva, 2005. v.
I, p. 122-123.

29 Os artigos 151 a 154 tipificam os crimes contra a inviolabilidade de correspondéncia e dos
segredos. Os artigos 154-A e 154-B foram incluidos no Codigo Penal pela Lei n® 12.737 (conhe-
cida popularmente como “Lei Carolina Dieckmann”), que dispoe sobre a tipificacao criminal
de delitos informaticos e tipificou o crime de invasao de dispositivo informitico alheio, conec-

tado ou nao a rede de computadores.

30 O artigo 482, alinea ‘g’ estabelece que constitui justa causa para a rescisao do contrato de

trabalho pelo empregador a violacao do segredo de empresa.

31 O inciso V do artigo 100 estabelece a privacidade como um dos principios que regem a
aplicacao de medidas de protecio da criancas e do adolescente nos seguintes termos: “Art. 100.
Na aplicacdo das medidas levar-se-do em conta as necessidades pedagdgicas, preferindo-se
aquelas que visem ao fortalecimento dos vinculos familiares e comunitarios. Pardgrafo tnico.
Sao também principios que regem a aplicacao das medidas: V — privacidade: a promoc¢ao dos
direitos e protecao da crianca e do adolescente deve ser efetuada no respeito pela intimidade,
direito a imagem e reserva da sua vida privada”. (BRASIL. Estatuto da Crianga e do Adolescente,
art. 100).

32 O artigo 5° estabelece que “o sigilo de correspondéncia € invioldvel” e o paragrafo tnico
dispde que “a ninguém é permitido intervir no servico postal ou no servico de telegrama, salvo
nos casos e na forma previstos na lei”. (BRASIL. Constituicdo Federal de 1988, art. 5%).

33 O inciso XI do art. 195 estabelece que pratica crime quem “divulga, explora ou utiliza-se,
sem autoriza¢ao, de conhecimentos, informacoes ou dados confidenciais, utilizaveis na indas-
tria, comércio ou prestagio de servicos, excluidos aqueles que sejam de conhecimento publico
ou que sejam evidentes para um técnico no assunto, a que teve acesso mediante relacao con-
tratual ou empregaticia, mesmo apds o término do contrato”. (BRASIL. Constituicdo Federal de
1988, art. 195).
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com a protecao da privacidade, cujos principais aspectos destacamos
a seguir.

O Marco Civil da Internet ¢ conhecido como uma verdadeira
“Constituicao” da internet, por estabelecer principios, garantias, defi-
nicoes, direitos e deveres para o seu uso no Brasil e ser aplicavel nao
sO para os usudrios, mas também para os responsaveis pela provisao
de conexdo* e pela provisao de aplicacio®, além de estabelecer di-
retrizes para atuacao do Poder Publico no desenvolvimento da inter-
net no Brasil.

Os principais temas tratados pelo Marco Civil da Internet,
quais sejam, (i) a garantia da liberdade de expressao e de pensamen-
to; (i) a proteciao da privacidade; (iii) a protecio de dados pessoais;
(iv) a neutralidade de rede®; e (v) a responsabilizacio dos agentes,
estdo previstos na forma de principios que regem a disciplina do uso

34 O provedor de conexao pode ser considerado como a pessoa fisica ou juridica que prové
conexao 2 internet. Sao exemplos de provedores de conexao as empresas de telecomunicacio
como a Telefénica, Vivo, Claro, Tim, Oi, Nextel e entre outras. A respeito dos provedores de
conexao, designados como “provedores de hospedagem” Erica Barbagalo esclarece que “o
provedor de servi¢os de hospedagem nao ¢é responsivel pelo contetido dos sites que hospeda,
uma vez que nao tem ingeréncia sobre o contetido destes, nao lhe cabendo o controle editorial
das paginas eletronicas. Também nio se pode esperar do provedor de hospedagem atividades
de fiscalizacio: na maioria das vezes o armazenador nio tem acesso ao contetdo do site,
apenas autorizado ao seu proprietario, que pode alterar o contetido de suas pidginas com a
frequéncia que lhe aprouver. Ademais, virias sao as paginas e sites hospedados em cada ser-
vidor, restando impossivel para o provedor de hospedagem a fiscalizacao de conteido”. BAR-
BAGALO, Erica Brandini. Aspectos da responsabilidade civil dos provedores de servicos de
Internet. In: LEMOS, Ronaldo; WAISBERG, Ivo. (Coord.). Conflitos sobre nomes de dominio e
outras questoes juridicas da internet. Sio Paulo: Revista dos Tribunais, 2003. p. 358.

35 Conforme mencionamos anteriormente, provedores de aplicacdo podem ser considerados
como a pessoa fisica ou juridica que disponibiliza “funcionalidades que podem ser acessadas
por meio de um terminal conectado a internet” (BRASIL. Lei 12°12.965/2014, inciso VII do art.
59). Sao exemplos de provedores de aplicacao os sites de noticias e os sites de relacionamento

ou, simplesmente, as redes sociais.

36 Nos termos do art. 9° da Lei n® 12.965/2014, “o responsavel pela transmissio, comutag¢ao ou
roteamento tem o dever de tratar de forma isondémica quaisquer pacotes de dados, sem distin-
¢ao por contetdo, origem e destino, servico, terminal ou aplicacao”. (BRASIL. Lei n?®
12.965/2014, art. 9°).
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da internet no Brasil, conforme disposto no art. 3° da Lei n®
12.965/2014:

Art. 3° A disciplina do uso da internet no Brasil tem
0s seguintes principios:

I — garantia da liberdade de expressio, comu-
nicacio e manifestacio de pensamento, nos
termos da Constituicio Federal;

I — protecio da privacidade;

[II — protec¢ao dos dados pessoais, na forma da
lei;

IV — preservagio e garantia da neutralidade de
rede;

V — preservacgao da estabilidade, seguranca e fun-
cionalidade da rede, por meio de medidas técnicas
compativeis com os padroes internacionais e pelo
estimulo ao uso de boas praticas;

VI — responsabilizacio dos agentes de acordo
com suas atividades, nos termos da lei;

VII — preservacdo da natureza participativa da
rede;

VII — liberdade dos modelos de negdcios pro-
movidos na internet, desde que nao conflitem
com os demais principios estabelecidos nesta Lei.
Paragrafo Gnico. Os principios expressos nesta Lei
nao excluem outros previstos no ordenamento ju-
ridico patrio relacionados a matéria ou nos trata-
dos internacionais em que a Republica Federativa
do Brasil seja parte. [grifos nossos]

Cumpre salientar desde j4 que muito embora a Lei n®
12.965/2014 tenha apresentado a definicao de diversos termos e ex-
pressdes mencionadas nos proprios artigos, esta nao definiu o que
poderia ser entendido pela expressao “dados pessoais”, o que em
muito dificulta a interpretacio e aplicabilidade pratica do termo, vez
que a propria Lei por muitas vezes o utiliza. Assim, especificamente
com relacio ao tema da privacidade, considerando que em diversas
situacoes os dados pessoais podem ser interpretados como dados
inerentes a propria intimidade e vida privada dos usuirios, trataremos
do assunto englobando a prote¢ao necessaria e devida aos direitos da
personalidade na expressao “dados pessoais”, sempre, por obvieda-
de, tratando de forma diferenciada cada caso especifico (ou seja, nao
ha o que se falar da protecio a privacidade com relaciao aos dados de
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RG e CPF, mas podemos dizer que devem ser protegidos de maneira

diferenciada os dados relativos a convicgoes religiosas, politicas ou

partidarias e assuntos assemelhados que eventualmente forem coleta-

dos por meio da navegacio de usuirios na internet).

Nesse contexto, destacamos a seguir os incisos do art. 72 e 8°

da Lei n® 12.965/2014 que tratam a respeito dos direitos e garantias

dos usudrios relacionados ao tema da privacidade na internet:

186

Art. 72 O acesso a internet € essencial ao exercicio
da cidadania, e ao usuario sao assegurados os se-
guintes direitos:

I — inviolabilidade da intimidade e da vida
privada, sua protecio e indenizacio pelo dano
material ou moral decorrente de sua violacao;

II — inviolabilidade e sigilo do fluxo de suas
comunicacdes pela internet, salvo por ordem
judicial, na forma da lei;

III — inviolabilidade e sigilo de suas comuni-
cacoes privadas armazenadas, salvo por ordem
judicial;

IV — nio suspensio da conexao 2 internet, salvo
por débito diretamente decorrente de sua utiliza-
¢a0;

V — manutencao da qualidade contratada da co-
nexao a internet;

VI— informacdes claras e completas constan-
tes dos contratos de prestacio de servicos,
com detalhamento sobre o regime de prote-
ca0 aos registros de conexio e aos registros de
acesso a aplicacdes de internet, bem como so-
bre praticas de gerenciamento da rede que
possam afetar sua qualidade;

VII — nio fornecimento a terceiros de seus
dados pessoais, inclusive registros de conexao, e
de acesso a aplicacdes de internet, salvo median-
te consentimento livre, expresso e informado
ou nas hipéteses previstas em lei;

VIII — informacgdes claras e completas sobre
coleta, uso, armazenamento, tratamento e
protecio de seus dados pessoais, que somente
poderio ser utilizados para finalidades que:
a) justifiquem sua coleta;

b) nio sejam vedadas pela legislacio; e

¢) estejam especificadas nos contratos de presta-
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¢io de servicos ou em termos de uso de aplicaco-
es de internet;

IX — consentimento expresso sobre coleta,
uso, armazenamento e tratamento de dados
pessoais, que devera ocorrer de forma destacada
das demais clausulas contratuais;

X — exclusido definitiva dos dados pessoais
que tiver fornecido a determinada aplicacio
de internet, a seu requerimento, ao término da
relacido entre as partes, ressalvadas as hipoteses de
guarda obrigatoria de registros previstas nesta Lei;
XI — publicidade e clareza de eventuais politicas
de uso dos provedores de conexio a internet e de
aplicacdes de internet;

XII — acessibilidade, consideradas as caracteristi-
cas fisico-motoras, perceptivas, sensoriais, intelec-
tuais e mentais do usuario, nos termos da lei; e
XII — aplicacio das normas de protecao e defesa
do consumidor nas relacdes de consumo realiza-
das na internet.

Art. 8° A garantia do direito a privacidade ¢ 2
liberdade de expressio nas comunicacdes € con-
dicao para o pleno exercicio do direito de
acesso a internet.

Pardgrafo Gnico. Sdao nulas de pleno direito as
clausulas contratuais que violem o disposto no ca-
put, tais como aquelas que:

I — impliquem ofensa 2 inviolabilidade e ao
sigilo das comunicacdes privadas, pela inter-
net; ou

II — em contrato de adesao, ndo oferecam como
alternativa ao contratante a adocio do foro brasi-
leiro para solucao de controvérsias decorrentes de
servicos prestados no Brasil. [grifos nossos]

Observamos, ainda, que o art. 10 da Lei n? 12.965/2014, esta-
belece expressamente que a guarda e disponibilizacao dos registros

de conexao e de acesso a aplicacdes devem atender a preservaciao da

intimidade e da vida privada, sendo que dependerao de ordem judi-
cial a disponibilizacao (i) dos registros de conexao e de acesso a apli-
cagoes, pelos provedores responsaveis pela guarda; e (i) do conteu-

do das comunicacoes privadas, conforme segue:

Art. 10. A guarda e a disponibilizacio dos regis-
tros de conex3ao e de acesso a aplicacoes de in-
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ternet de que trata esta Lei, bem como de dados
pessoais e do contetido de comunicacdes priva-
das, devem atender a preservacio da intimida-
de, da vida privada, da honra e da imagem das
partes direta ou indiretamente envolvidas.

§1° O provedor responsavel pela guarda so-
mente sera obrigado a disponibilizar os regis-
tros mencionados no caput, de forma auténo-
ma ou associados a dados pessoais ou a outras in-
formacgoes que possam contribuir para a identifi-
cacdo do usudrio ou do terminal, mediante or-
dem judicial, na forma do disposto na Secao IV
deste Capitulo, respeitado o disposto no art. 7°.
§2° O conteudo das comunicacdes privadas so-
mente podera ser disponibilizado mediante
ordem judicial, nas hipoteses e na forma que a
lei estabelecer, respeitado o disposto nos incisos 11
e III do art. 7°.

§3° O disposto no caput nao impede o acesso aos
dados cadastrais que informem qualificacio pes-
soal, filiacao e endereco, na forma da lei, pelas au-
toridades administrativas que detenham compe-
téncia legal para a sua requisicio.

§4° As medidas e os procedimentos de seguranca
e de sigilo devem ser informados pelo responsavel
pela provisdo de servicos de forma clara e atender
a padroes definidos em regulamento, respeitado
seu direito de confidencialidade quanto a segre-
dos empresariais. [grifos nossos]

A responsabilidade civil dos usuarios e provedores, decorren-
te de possiveis violagdes ao direito a privacidade e a intimidade, pre-
vistas na Lei n® 12.965/2014, serdo tratadas nos capitulos sub-
sequentes.

Pelo exposto nesse capitulo a respeito dos aspectos gerais da
privacidade e da intimidade, com relacao 2 abordagem constitucional
e infraconstitucional sobre o tema, entendemos que a visao de defesa
e protecao dos direitos em questiao deve, sempre que possivel, obser-
var primeiro a legislacio especifica aplicavel ao caso concreto, para,
posteriormente e, a partir desta, aplicar a visao constitucional com o
ideal de fortalecimento e complementacio dos fundamentos da res-
pectiva argumentaco.
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2. Violacao da privacidade e da intimidade nas redes sociais

A respeito das redes sociais ou dos sites de relacionamento
social, segundo Marcel Leonardi:

Diversos Web sites tém como modelo de negocio
a formacao de comunidades online, com o objeti-
vo de aproximar pessoas que compartilham inte-
resses comuns. Normalmente, todo o contetido
veiculado em tais Web sites é produzido pelos
proprios usuarios: o fornecedor desses servicos
apenas disponibiliza as ferramentas e o espaco ne-
cessario para a veiculacio de informacoes e ob-
tém, como remuneraciao indireta, acesso aos da-
dos pessoais fornecidos pelos usudrios.?’

Nesse sentido, além do compartilhamento de informacdes,
uma das caracteristicas basicas de todas as redes sociais é a acessibi-
lidade ou o ingresso por meio da criacao de um perfil, para que seja
possivel a participacao e interacio com os demais usuarios na rede, o
que ocorrerd por meio da prépria identidade criada no perfil.

A criacao do perfil é essencial para que seja possivel identifi-
car o usudrio que o criou, com a finalidade de permitir a identificacao
de possiveis violacdes praticadas, partindo da premissa de que é ve-
dado o anonimato nos termos do inciso IV do art. 52 da Constituicao
Federal, vez que o perfil nem sempre correspondera a propria identi-
dade do usudrio criador e, por muitas vezes, podera ser ficticio ou,
até mesmo, falso.

E importante ressaltar, porém, que caso o perfil falso corres-
ponda a uma identidade real ja existente, essa pratica podera ser con-
siderada ilegal, vez que a falsidade ideoldgica ¢é tipificada como cri-

me, nos termos do art. 307 do Codigo Penal®.

37 LEONARDI, Marcel. Tutela e privacidade na internet. Sio Paulo: Saraiva, 2011. p. 368.

38 BRASIL. Codigo Penal, art. 307: “Art. 307 — Atribuir-se ou atribuir a terceiro falsa identidade
para obter vantagem, em proveito proprio ou alheio, ou para causar dano a outrem: Pena —
detenc¢io, de trés meses a um ano, ou multa, se o fato nao constitui elemento de crime mais

grave”.
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Nesse interim, observamos que a mera possibilidade ou ex-
pectativa de nao ser identificado nas redes sociais (por meio da cria-
¢io de perfis ficticios ou de perfis falsos correspondentes a identida-
des reais ja existentes), € uma situacio que chama a atencao e pode
parecer atrativa aos usudrios que desejam praticar violacodes aos direi-
tos de outros usudrios. Por essa razao, portanto, os provedores de
aplicacao devem sempre utilizar recursos que permitam identificar os
usudrios cadastrados nas redes sociais.

Com relacao ao dever de identificacao dos usuarios, destaca-
mos o esclarecedor posicionamento da Ministra Nancy Andrighi, exa-
rado em julgamento de Recurso Especial no Superior Tribunal de Jus-
tica:

1.2.1. O dever de identificacao dos usuarios.

16. No que tange especificamente ao dever de
identificaciao dos usudrios, esta 3a Turma, em pre-
cedentes de minha relatoria, decidiu que ao ofere-
cer um servico por meio do qual se possibilita a
livre divulgacao de opinides, deve o provedor de
conteudo “ter o cuidado de propiciar meios
para que se possa identificar cada um desses
usuarios, coibindo o anonimato e atribuindo
a cada imagem uma autoria certa e determina-
da”.

17. Diante disso, concluiu que, sob a 6tica da dili-
géncia média que se espera do provedor de con-
teudo e tendo em vista o dever de informacio e o
principio da transparéncia, “deve este adotar as
providéncias que, conforme as circunstancias
especificas de cada caso, estiverem ao seu al-
cance para a individualizacio dos usuarios do
site, sob pena de responsabilizacio subjetiva
por culpa in omittendo” (REsp 1.186.616/MG,
3a Turma, minha relatoria, DJe de 31.08.2011. No
mesmo sentido: 1.300.161/RS, 3a Turma, minha
relatoria, DJe de 26.06.2012; e 1.192.208/MG, 3a
Turma, minha relatoria, DJe de 02.08.2012).[...]
19. Portanto, como ressalvei naqueles julgados, os
provedores que, movidos pela ansia de facili-
tar o cadastro e aumentar exponencialmente
seus usuarios, ou por qualquer outro motivo,
optarem por niao exercer um controle mini-
mo daqueles que se filiam ao seu site, assu-
mem o risco dessa desidia, respondendo sub-
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sidiariamente pelos danos causados a tercei-
ros.[..]

22. A obrigacio de manter dados minimos indis-
pensaveis a identificacao de seus usudrios deriva
do art. 5°, IV, da CF/88, que nao obstante assegure
a liberdade de manifestacio do pensamento, res-
salva que esta nao € irrestrita, sendo “vedado o
anonimato”. Em outras palavras, qualquer um
pode se expressar livremente, desde que se iden-
tifique. [...]

26. Nesse contexto, ao oferecer um servico de
provedoria de conteudo, deve o fornecedor
obter e manter dados minimos de identifica-
cao de seus usuarios, com vistas a assegurar a
eventuais prejudicados pela utilizacio indevi-
da ou abusiva do servico — consumidores por
equiparagiao nos termos do art. 17 do CDC — in-
formacgdes concretas sobre a autoria do ilicito. Cui-
da-se de cautela bisica, decorrente da legitima ex-
pectativa do consumidor — mesmo aquele que ja-
mais tenha feito uso do servico — de que, sendo
ofendido por intermédio de um site, o seu prove-
dor tenha condic¢des de individualizar o usuirio
responsavel.

27. Nao se estd a propor uma burocratizacio des-
medida da Internet. O crescimento e popularidade
da rede devem-se, em grande medida, justamente
a sua informalidade e a possibilidade dos usuarios
a acessarem sem identificacio. Essa liberdade tor-
nou-se um grande atrativo, inclusive nos sites de
compartilhamento de videos, em que pessoas de-
senvolvem “personalidades virtuais”, absoluta-
mente distintas de suas proprias, assumindo uma
nova identidade, por meio da qual se apresentam
e interagem com terceiros. Criou-se um “mundo
paralelo”, em que tudo ¢ intangivel e no qual ha
enorme dificuldade em se distinguir a realidade da
fantasia.

28. Dessarte, quanto mais a web se difunde, maior
o desafio de se encontrar um limite para o anoni-
mato dos seus usudrios, um equilibrio entre o vir-
tual e o material, de modo a proporcionar segu-
ranca para as inimeras relacoes que se estabele-
cem via Internet, mas sem tolher a informalidade
que lhe é peculiar.

29. Por mais que se queira garantir a liberdade da-
queles que navegam na rede, reconhecendo-se
essa condicao como indispensavel a propria exis-
téncia e desenvolvimento da Internet, nio pode-
mos transforma-la numa “terra de ninguém”,
onde, sob o pretexto de nio aniquilar as suas vir-
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tudes, se acabe por tolerar sua utilizacao para a
pratica dos mais variados abusos. [...]

31. Diante disso, ainda que muitos busquem
na web o anonimato, este nao pode ser pleno
e irrestrito. A existéncia de meios que possibi-
litem a identificacio de cada usuario se coloca
como um dnus social, a ser suportado por to-
dos nés, em especial por aqueles que explo-
ram economicamente a rede, objetivando
preservar a sua integridade e o seu proprio
destino.

32. Isso nao significa colocar em risco a privacida-
de dos usudrios. Os dados pessoais fornecidos aos
provedores devem ser mantidos em absoluto sigi-
lo — tal como ja ocorre nas hipéteses em que se
estabelece uma relacdo sinalagmatica via Internet,
na qual se fornece nome completo, nimeros de
documentos pessoais, endereco, nimero de car-
tao de crédito, entre outros — sendo divulgados
apenas quando se constatar a pratica de algum ili-
cito e, ai sim, mediante ordem judicial.

33. Também nio significa que se deva exigir um
processo de cadastramento imune a falhas. A
mente criminosa é astuta e invariavelmente encon-
tra meios de contornar até mesmo os mais moder-
nos sistemas de seguranca. O que se espera dos
provedores é a implementagio de cuidados mini-
mos, consentaneos com seu porte financeiro e seu
know-how tecnoloégico — a ser avaliado casuisti-
camente, em cada processo — de sorte a propor-
cionar aos seus usudrios um ambiente de navega-
cao S%audével e razoavelmente seguro. [grifos nos-
sos]

Assim, na hipotese do usudrio ofendido desconhecer os dados
do ofensor, podera ser ajuizada acdo de obrigacio de fazer em face
do provedor, conforme entendimento de Marcel Leonardi, a seguir:

Como isto ndo € possivel no processo civil brasi-
leiro, uma das vias a disposicao da vitima serd a
propositura de acao de obrigacao de fazer em face
do provedor de servicos, objetivando compeli-lo a
fornecer as informacdes de que dispuser para a
identificacao e localizacio do responsavel pelo

39 BRASIL. Superior Tribunal de Justica, Recurso Especial n.® 1.398.985. Relatora: Ministra Nan-
cy Andrighi. Terceira Turma. Brasilia, 19 de novembro de 2013.
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ato ilicito (tais como seus registros de conexoes,
contendo os nimeros de IP utilizados para a pra-
tica do ilicito, e seus dados cadastrais). Se necessa-
rio, também devera ser formulado pedido no sen-
tido de fazer cessar imediatamente o ilicito, remo-
vendo ou bloqueando o acesso ao contetdo ofen-
S1VO.

Observamos, ainda, que além da criacao de perfis ficticios e
da criacao de perfis falsos correspondentes a identidades reais ja exis-
tentes (hipotese em que sao conhecidas as inimeras criacoes de per-
fis ndo autorizados de pessoas famosas), existe a possibilidade de in-
vasao de perfis ja existentes para a pratica de violacdes dos direitos
dos usuarios, o que ocorre, na maioria das vezes, por meio da aciao
de hackers ou pela obtencao de senhas e dados de acesso do usuario.
Nessa ultima hipotese, o perfil do usuario € utilizado pelo terceiro
ofensor para expor o usudrio a situacdes constrangedoras e vexato-
rias perante as pessoas de seu convivio social.

Apresentadas as principais caracteristicas das redes sociais e
destacada a importancia quanto a necessidade de identificacio dos
usudrios, passaremos a tratar das hipéteses de violacao da intimidade
e da privacidade dos usuirios nas redes sociais.

A violacio da privacidade e da intimidade na internet, de ma-
neira geral, poderd ocorrer em razio da invasao de contetdo tido
como particular e secreto (por exemplo a interceptacao de corres-
pondéncia eletronica, de computadores ou de dispositivos eletroni-
cos por meio da internet e etc.) e/ou da divulgacio nao consentida
de fatos, imagens e videos.

Cumpre-nos salientar que apenas a invasao, independente-
mente da divulgacio do conteudo obtido ilicitamente, ji pode ser
considerada uma forma de violac¢ao a privacidade, porém, no que diz
respeito ao ambiente das redes sociais, objeto do presente trabalho, a

40 LEONARDI, Marcel. Responsabilidade civil dos provedores de servicos de internet. Sao Paulo:
Juarez de Oliveira, 2005, p. 124.
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maior parte das violagdes dos direitos em questao, por acao dos pro-
prios usudrios, estard atrelada as hipoteses de divulgacio ou exposi-
¢ao ndo consentida de fatos, imagens e videos dos usuarios.

Nao podemos deixar de mencionar, no entanto, que existem
hipoteses em que a violacao da privacidade e da intimidade poderao
ocorrer por acdo dos proprios provedores de aplicacio, como por
exemplo, nas situacoes de coleta ou obtencao de dados de navega-
cdo dos usudrios, sem o respectivo consentimento. E o que ocorre,

por exemplo, por meio das ferramentas de “reconhecimento facial™!

242

e de “geolocaliza¢io”* quando os usudrios desconhecem ou nio au-

torizaram esses servicos.

Apenas para exemplificar algumas hipéteses de violacio da
privacidade por meio da utilizacdo ndo consentida das ferramentas
acima, observamos que nenhum usuario gostaria de ser identificado,
de forma geral e ndo controlada, por meio de foto em que estivesse
em situacao constrangedora ou vexatoria, obtida sem o seu consenti-
mento em local publico. Da mesma forma, nenhum usuario também
nao gostaria de ter a sua localizacao identificada, em locais que po-
deriam expor a sua reputacio.

Destaca-se, ainda, que as redes sociais também sao muito uti-
lizadas para as praticas de “bullying” e “stalking”, acdes essas também
conhecidas como “cyberbullying” e “cyberstalking” simplesmente em
razao de serem praticadas no ambiente virtual. As principais razoes
pelas quais os ofensores cada vez mais utilizam as redes sociais para
essas praticas sao a ampla divulgacio de ofensas e fatos constrange-

41 Trata-se de ferramenta que permite identificar os usudrios, de forma automadtica, em qual-
quer imagem divulgada nas redes sociais, por meio da identificacao facial e inde-
pendentemente da verificacio de nomes e quaisquer outros dados dos usudrios atrelados a

imagem.

42 Trata-se de ferramenta que permite identificar a localizacao dos usudrios, de forma automa-
tica, por meio de servico de GPS habilitado em dispositivo eletronico (como computadores,
tablets e celulares).
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dores para as pessoas do convivio social do ofendido e a expectativa
de nao serem identificados.

Essas priticas realizadas de forma reiterada nas redes sociais
sao formas evidentes de condutas que afrontam o direito a intimidade
e a vida privada dos usudrios, que podem levar a consequéncias gra-
vissimas na esfera moral e psiquica, podendo, inclusive, em situacdes
extremas, levar ao suicidio.

3. Responsabilidade dos usuarios ofensores e dos provedores
de aplicacio por danos decorrentes de conteido gerado por ter-
ceiros

Em todas as hipdteses de violacao da intimidade e vida priva-
da, apresentadas no capitulo anterior, os usudrios poderao pleitear,
quando cabivel, a puni¢cio do usuirio infrator na esfera penal e a res-
pectiva reparacio e indenizacio do dano na esfera civel.

Os usuarios ofendidos terao amparo na esfera penal, se a di-
vulgacao nao consentida de fatos, imagens e videos for considerada
difamacio ou injuiria, nos termos dos artigos 139* e 140** do Codigo
Penal, e se houver a invasiao de dispositivos informaticos, nos termos
dos artigos 151 a 154%.

Lembramos, também, conforme ja mencionado anteriormen-
te, que esta tipificado o crime de falsidade ideolégica, nos termos do
art. 307 do Codigo Penal® e, nos termos do art. 241-A do Estatuto da

43 BRASIL. Codigo Penal, art. 139: “Art. 139 — Difamar alguém, imputando-lhe fato ofensivo
a sua reputacao:
Pena — detencio, de trés meses a um ano, e multa”.

44 BRASIL. Codigo Penal, art. 140: “Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou
o decoro:

Pena — detenc¢ao, de um a seis meses, ou multa”.
45 Vide referéncia n.2 23.

46 Vide referéncia n.2 32.
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Crianca e do Adolescente que € crime “oferecer, trocar, disponibilizar,
transmitir, distribuir, publicar ou divulgar por qualquer meio, inclusi-
ve por meio de sistema de informatica ou telemadtico, fotografia, vi-
deo ou outro registro que contenha cena de sexo explicito ou porno-
grafica envolvendo crianca ou adolescente”.

Ja no ambito civil, conforme mencionado anteriormente, par-
tindo da premissa de que a privacidade e a intimidade sao direitos da
personalidade, nao s6 a protecao, mas também, a prevencao desses
direitos encontram amparo nos termos do art. 12 do Cédigo Civil, in
verbis: “pode-se exigir que cesse a ameaca, ou a lesao, a direito da
personalidade, e reclamar perdas e danos, sem prejuizo de outras
san¢des previstas em lei”.

Nesse mesmo sentido, observamos, também, que nos termos
do art. 21 do Codigo Civil, “a vida privada da pessoa natural € invio-
lavel, e o juiz, a requerimento do interessado, adotara as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma”.

Dessa forma, em razao do exposto, na esfera civel podera ser
pleiteado tanto (i) a tutela para a prevencao dos danos, que podera
ocorrer por meio das agoes inibitorias para que os provedores de
aplicacio excluam das redes sociais, fatos, imagens, videos, perfis e
quaisquer outras formas ou contetdos que violem os direitos da pri-
vacidade e da intimidade dos usudrios; (ii) quanto a tutela para a re-
paracao dos danos, que poderi ser pleiteada por meio das acoes in-
denizatorias, ajuizadas em face do usudrio ofensor e/ou em face do
provedor de aplicacao®.

Com relacao a preven¢ao dos danos causados por violagdes a
privacidade e a intimidade dos usuarios nas redes sociais, lembramos
que tao importante quanto as acoes destinadas a repara¢ao dos da-

47 Ressaltamos que nos termos do art. 18 da Lei n® 12.965/2014 “os provedores de conexao
nao poderao ser responsabilizados civilmente por danos decorrentes de contetido gerado por
terceiros”, considerando que “na provisao de conexdo, onerosa ou gratuita, é vedado guardar
os registros de acesso a aplicacoes de internet” conforme prevé o art. 14 da mencionada Lei.
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nos, sao as praticas e condutas empregadas pelos proprios usuarios e
pelos provedores de aplicacio destinadas a prevencao dos possiveis
danos ou, em ultima analise, da adocao de acdes que visem coibir a
pratica de condutas ofensivas a privacidade dos usuirios, emprega-
das sem a necessidade de um processo judicial.

Como praticas de prevencao realizadas pelos proprios usud-
rios, citamos, por exemplo, as denuncias de violacio de direitos,
como a invasao de perfis ou a criacao de perfis falsos corresponden-
tes a identidades reais*. Por outro lado, como possiveis priticas de
prevencao realizadas pelos provedores de aplicacao, também conhe-
cidas como priticas de controle prévio, destacamos, por exemplo, a
retirada ou exclusao de conteudo ilicito (textos, imagens, videos ou
qualquer contetudo relacionado ou contendo nudez, pornografia,
drogas, armas e etc.) independentemente de notificacao dos usudrios
e, também, a divulgacio, transparéncia e obtenciao de consentimento
dos usudrios para a politica de privacidade dos sites, ou seja, dos ter-
mos e condi¢coes de uso do respectivo servico disponibilizado.

Neste aspecto, entendemos que os provedores de aplicacio
nio sO possuem mecanismos para realizar o controle prévio ou de
prevencao, mas também podem realizar o controle posterior do con-
teido gerado pelos usudrios nas redes sociais, que pode ser realizado
nos casos de recebimento de notificacado dos usuirios ou de ordem
judicial.

No controle prévio, isto é, independentemente de notificacao
do usudrio lesado ou de ordem judicial, observamos que a retirada ou
exclusao do contetddo apenas podera ocorrer, a principio, nas hipé-
teses de afronta direta a lei, sob pena de caracterizar a censura das
informacoes divulgadas ou a violacao aos direitos da liberdade de
pensamento e liberdade de expressio. Mencionamos como exemplo

48 Algumas redes sociais, como o Facebook, disponibilizam ferramentas que possibilitam aos
usuarios, por meio do proprio site, realizarem denidncias de comportamentos abusivos ou ili-

citos, realizados por outros usuarios.
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de controle prévio, as redes sociais que estabelecem em suas politicas
de privacidade a impossibilidade dos usuarios divulgarem informago-
es de contetdo pornografico, hipdtese em que o contetdo sera reti-
rado/excluido pelo provedor, independentemente de comunica¢iao
prévia. Sobre o controle prévio, destacamos o posicionamento do Mi-
nistro Herman Benjamin, em julgamento de Recurso Especial proferi-
do no Superior Tribunal de Justica:

Quem viabiliza tecnicamente, quem se beneficia
economicamente e, ativamente, estimula a criacao
de comunidades e pdginas de relacionamento na
internet é tao responsavel pelo controle de even-
tuais abusos e pela garantia dos direitos da perso-
nalidade de internautas e terceiros como os pro-
prios internautas que geram e disseminam infor-
macoes ofensivas aos valores mais comezinhos da
vida em comunidade, seja ela real ou virtual *

Ressalta-se, porém, que no controle posterior, realizado nos
casos de recebimento de notificacao dos usudrios ou de ordem judi-
cial, entrardo e discussido, inevitavelmente, o conflito entre direitos
fundamentais previstos na Constituicio Federal, ou seja, entre os di-
reitos da privacidade e da intimidade de um lado e, de outro os direi-
tos da liberdade de pensamento e liberdade de expressio ou o direito
a informacao, que caso violados poderao caracterizar a censura das
informacoes divulgadas.

A esse respeito entendemos essencial destacar, como premis-
sa basilar sobre o conflito de direitos acima mencionado o posiciona-
mento de Gilberto Haddad Jabur no sentido de que o direito a infor-
macio somente poderd sobrepor o direito a privacidade quando pre-
sentes “o interesse publico inequivoco pela informacdo e a incontor-
#50

navel necessidade de violagdo parcial da privacidade™” sendo que o

49 BRASIL. Superior Tribunal de Justi¢a. Recurso Especial n.2 1.117.633-RO. Relator: Ministro

Herman Benjamin. Segunda Turma. Brasilia, 9 de marco de 2010.

50 JABUR, Gilberto Haddad. Liberdade de pensamento e direito a vida privada: Conflitos entre
direitos da personalidade. Sao Paulo: Revista dos Tribunais, 2000. p. 341.
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interesse publico consiste no “sdlido pressuposto de que a noticia
que se pretende veicular € importante ao destinatario: se nao lhe
acresce cultura louvavel, ao menos lhe traz informacao util, proveito-
sa ou vantajosa a sua interacao como ente que participa do desenvol-
vimento sociocultural”', enquanto a necessidade de violacio parcial
da privacidade seria o “pressuposto para a coeréncia e completude
da noticia pela qual a comunidade nutre o lidimo interesse, frise-se, e

bem”>?

Destacamos também o entendimento do Ministro Raul Aradjo
no seguinte julgamento de Recurso Especial no Superior Tribunal de
Justica:

Por sua vez, a liberdade de expressao, compreen-
dendo a informacio, opinido e critica jornalistica,
por nao ser absoluta, encontra algumas limitacdes
a0 seu exercicio, compativeis com o regime demo-
cratico, quais sejam: (I) o compromisso ético com
a informacio verossimil; (I1) a preservacio dos
chamados direitos da personalidade, entre os
quais incluem-se os direitos a honra, 2 imagem, 2
privacidade e a intimidade; e (IID) a vedacio de
veiculacdo de critica jornalistica com intuito de di-
famar, injuriar ou caluniar a pessoa (animus inju-
riandi vel diffamandi).>

NZo hd como deixar de mencionar o emblematico posiciona-
mento do Desembargador Enio Santarelli Zuliani em acérdao proferi-

do no Tribunal de Justica do Estado de Sao Paulo, quando do julga-
mento de apelacio interposta por Daniella Cicarelli e Renato Aufiero:

Acdo inibitéria fundada em violacio do direito a
imagem, privacidade e intimidade de pessoas fo-
tografadas e filmadas em posicdes amorosas em
areia e mar espanhois — Esfera intima que goza

51 Ibid. p. 340.
52 Loc. cit.

53 BRASIL. Superior Tribunal de Justica. Recurso Especial n.° 801.109-DF. Relator: Ministro Raul
Aratgjo. Quarta Turma. Brasilia, 12 de junho de 2012.
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de protecio absoluta, ainda que um dos persona-
gens tenha alguma notoriedade, por nao se tolerar
invasio de intimidades [cenas de sexo] de artista
ou apresentadora de tv — Inexisténcia de inte-
resse publico para se manter a ofensa aos di-
reitos individuais fundamentais [artigos 1, III
e5,VeX, da CF] — Manutencao da tutela anteci-
pada expedida no agravo de instrumento nl]
472.738-4 e confirmada no julgamento do agravo
de instrumento nlJ 488.184-4/3 — Provimento
para fazer cessar a divulgacio dos filmes e fo-
tografias em web- sites, por nao ter ocorrido
consentimento para a publicacio — Interpreta-
¢ao do art. 461, do CPC e 12 e 21, do CC, preser-
vada a multa didria de R$ 250.000,00, para inibir
transgressao ao comando de abstencio. [...]

Os apelantes estao suportando violagdes nio so-
mente do direito a imagem, como da intimidade
[leia-se vida privadal e convém colocar um fim a
essas invasoes. As cenas sdo de sexo, atividade
mais intima dos seres humanos. Ainda que as pes-
soas tenham errado e errare humanum est quando
cederam aos impulsos dos desejos carnais em ple-
na praia, a ingeréncia popular que se alardeou a
partir da comercializacio do video produzido de
forma ilicita pelo paparazzo espanhol, afronta o
principio de que a reserva da vida privada € abso-
luta, somente cedendo por intromissoes licitas. A
noticia do fato escandaloso ainda pode ser ad-
mitida como licita em homenagem da liberda-
de de informacio e comunicac¢io, o que nio se
da com a incessante exibicao do filme, como
se fosse normal ou moralmente aceito a sua
manutencio em sites de acesso livre. Ha de ser
o Judiciario intransigente quando em pauta a
tutela da esfera intima das pessoas que nao au-
torizaram a gravacio das cenas e a transmis-
sao delas.

Sob outra 6tica, destacamos, por fim, o posicionamento de Re-

[...] A liberdade de expressio pode entrar em
conflito com o direito a privacidade e mais
particularmente a intimidade. O direito de pri-
vacidade € um género, a intimidade é muito mais
profunda. E por isso mesmo todas as vezes que se
tem essa situacdao de conflito, o chamado “direito
de informac¢io”, que nao admite censura e a pos-
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sibilidade de violacdao a um direito individual, que
¢ o principio moderno do direito constitucional,
com o qual se busca fixar qual serd considerado,
qual direito constitucional deve ser preservado.

Nessas circunstancias, para fins de responsa-
bilidade, € muito importante se ter que mais
das vezes tem-se admitido nas nossas cortes
que as violacdes cometidas devem ser repara-
das, nao estabelecendo-se censura prévia,
mas estabelecendo forma de indenizacio, que
pode envolver dano moral, cuja composicao
nao é s6 o denominado preco da aflicao, porque
cada vez mais o mundo passa a ter uma forma de
compreensio, que nao se restringe a servir de ex-
clusivo mecanismo de sangdo para o infrator, mas
também na forma de indeniza¢io cabal daquela
dor, para que ela nio exista mais. [grifos nossos]**

Nesse contexto, com intuito de assegurar a liberdade de ex-
pressao e impedir a censura, o art. 19 da Lei n® 12.965/2014 determi-
nou que os provedores de aplicacio somente poderiao ser responsa-
bilizados civilmente por danos decorrentes de conteudo gerado por
terceiros se, apds ordem judicial, ndo retirarem o contetido apontado
como ofensivo do ar e, por outro lado, o art. 21 da mesma Lei deter-
minou que apenas no caso de conteido com cenas de nudez ou de
atos sexuais de carater privado, os provedores poderao ser responsa-
bilizados subsidiariamente, se ndo o retirarem apds a notificacio do
usudrio, nos seguintes termos:

Art. 19. Com o intuito de assegurar a liberdade de
expressiao e impedir a censura, o provedor de
aplicacdes de internet somente podera ser
responsabilizado civilmente por danos decor-
rentes de conteido gerado por terceiros se,
apos ordem judicial especifica, nio tomar as
providéncias para, no ambito e nos limites técni-
cos do seu servico e dentro do prazo assinalado,
tornar indisponivel o conteido apontado
como infringente, ressalvadas as disposicoes le-

54 LOTUFO, Renan. Responsabilidade civil na internet. In: GRECO, Marco Aurélio; MARTINS,
Ives Gandra da Silva. (Coords). Direito e internet: relacdes juridicas na sociedade informatizada.
12 ed. Sao Paulo: Revista dos Tribunais, 2001. p. 240.

RSDE n® 15 - Julho/Dezembro de 2014 201



gais em contrario.

§1° A ordem judicial de que trata o caput devera
conter, sob pena de nulidade, identificacio clara e
especifica do conteudo apontado como infringen-
te, que permita a localizac¢io inequivoca do mate-
rial.

§2° A aplicacao do disposto neste artigo para infra-
coOes a direitos de autor ou a direitos conexos de-
pende de previsio legal especifica, que devera
respeitar a liberdade de expressio e demais garan-
tias previstas no art. 5° da Constituicio Federal.
§3° As causas que versem sobre ressarcimento por
danos decorrentes de contetidos disponibilizados
na internet relacionados 2 honra, a reputa¢iao ou a
direitos de personalidade, bem como sobre a in-
disponibilizacao desses contetidos por provedores
de aplicacdes de internet, poderdo ser apresenta-
das perante os juizados especiais.

§4° O juiz, inclusive no procedimento previsto no
§3°, podera antecipar, total ou parcialmente, os
efeitos da tutela pretendida no pedido inicial, exis-
tindo prova inequivoca do fato e considerado o in-
teresse da coletividade na disponibilizacio do
conteudo na internet, desde que presentes os req-
uisitos de verossimilhanc¢a da alegacio do autor e
de fundado receio de dano irreparavel ou de difi-
cil reparacio.

Art. 21. O provedor de aplicacdes de internet
que disponibilize contetido gerado por tercei-
ros sera responsabilizado subsidiariamente
pela violacao da intimidade decorrente da di-
vulgacio, sem autorizacio de seus participan-
tes, de imagens, de videos ou de outros mate-
riais contendo cenas de nudez ou de atos se-
xuais de carater privado quando, apés o rece-
bimento de notificacio pelo participante ou
seu representante legal, deixar de promover,
de forma diligente, no ambito e nos limites
técnicos do seu servico, a indisponibilizacao
desse conteudo.

Paragrafo Gnico. A notificacio prevista no caput
devera conter, sob pena de nulidade, elementos
que permitam a identificacio especifica do mate-
rial apontado como violador da intimidade do par-
ticipante e a verificacao da legitimidade para apre-
sentacdo do pedido. [grifos nossos]

Observa-se que desde a publicacio da Lei n® 12.965/2014, a
redacio dos artigos indicados acima, que definem o tratamento dis-
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pensado pela lei com relacio a responsabilidade dos provedores de
aplicacao por danos decorrentes de conteido gerados por terceiros,
¢ um dos temas que mais tem sido discutido por usudrios e operado-
res do direito no ambito do Marco Civil da Internet. Nesse aspecto,
logo apos o advento da mencionada lei, surgiram diversos posiciona-
mentos completamente distintos de doutrinadores, de forma que nao
ha entendimento pacifico a respeito até o momento. Dessa forma, €
possivel aferir que existem diversos argumentos favoraveis e desfavo-
raveis ao tratamento estabelecido pela mencionada lei no que diz res-
peito ao tema, conforme se vera.

A respeito dos argumentos favoriaveis ¢ necessario destacar,
inicialmente, que o objetivo maior do art. 19 da Lei n® 12.965/2014,
conforme expressamente previsto, € o “intuito de assegurar a liberda-
de de expressio e impedir a censura”. Isso porque, ao determinar
que o provedor de aplicacao somente pode ser responsabilizado caso
venha a descumprir ordem judicial, a finalidade maior do legislador
foi, de fato, resguardar a liberdade de expressao dos usudrios e evitar
a censura, vez que por esse entendimento, nao caberia ao provedor
de aplicacao a responsabilidade de analisar o conteido das informa-
coes disponibilizadas na internet e retird-las ou exclui-las da rede, de
acordo com o seu proprio critério do que seria considerado ilicito.

Marcel Leonardi corrobora com esse entendimento e elenca os
seguintes argumentos nesse sentido:

[...]J entendemos que o Marco Civil da Internet ado-
tou a solucao mais adequada a respeito da respon-
sabilidade dos intermediarios online, afastando-se
do mecanismo de notificacao e retirada sem or-
dem judicial, conhecido como “notice and take-
down” [...]

Isso porque mecanismos de notificacio e retirada
sem ordem judicial sofrem de graves problemas,
detalhados a seguir:

a) Notificacio e retirada incentiva a remocao
arbitraria de conteddo. A possibilidade de re-
moc¢do sumaria de informacdes online mediante
simples reclamacio do interessado, sem ordem ju-
dicial, cria espaco para que reclamacdes frivolas,
infundadas ou até mesmo ilegais, que jamais se-
riam acolhidas pelo Judicidrio, sejam necessaria-
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mente atendidas pelo provedor, que ficaria obriga-
do a fazé-lo para se isentar de responsabilidade.
Essa situaciao incentiva a remoc¢io arbitraria de
conteudo, atribuindo a uma requisi¢io privada o
mesmo poder de uma medida liminar, sem o ne-
cessario devido processo legal.

b) Regras procedimentais de notificacio e re-
tirada nio impedem a censura temporaria.
Ainda que eventuais regras procedimentais tentem
impedir abusos na utilizacdo de mecanismos de
notificacdo e retirada, isso ndo afasta o risco de im-
posicdo de censura tempordria, calando manifes-
tacoes cujo momento de divulgacao é crucial (tais
como campanhas politicas, acontecimentos recen-
tes e noticias urgentes) e cuja divulgacao posterior
serd inutil ou irrelevante.

c) Notificacdo e retirada permite abusos fre-
quentes. Estudos realizados por membros da
Electronic Frontier Foundation e do Berkman Cen-
ter for Internet & Society da Harvard Law School
demonstram, com riqueza de exemplos, que o sis-
tema de notificacdo e retirada instituido pelo
DMCA é rotineiramente utilizado de forma abusi-
va, servindo como ferramenta de intimidacio ou
sendo empregado impropriamente para a retirada
de contetdo nao protegido por direito autoral, tra-
zendo enormes implicacdes para a liberdade de
expressio, além de nio combater adequadamente
a violagao de direitos online. Entre outras situago-
es, o conteudo indevidamente removido por abu-
so do DMCA inclui fatos e informacdes nao sujei-
tos a4 protecao autoral, material em dominio publi-
co, critica social e material de utilizacdo livre em
razao de limitacoes aos direitos autorais.

d) Notificacio e retirada nio oferece granula-
ridade e é desproporcional. Em muitas situaco-
es, o contetido apontado como ilegal consiste em
apenas um item (ou seja, um Unico arquivo, texto,
video, fotografia, post, link ou URL), mas o prove-
dor é obrigado a desativar completamente um
website para atender a notificacio e se beneficiar
da isencao de responsabilidade. Como exemplo,
isso ocorre quando o provedor apenas oferece es-
paco para armazenamento de websites e nao con-
trola nem gerencia as ferramentas utilizadas por
seus usuarios. Essa auséncia de granularidade do
mecanismo de notificacio e retirada traz sérias im-
plicacoes para a liberdade de expressiao online e
ofende a regra da proporcionalidade consagrada
no sistema constitucional brasileiro.

Um sistema que permitisse a pronta remoc¢ao de
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informacoes online mediante simples reclamacio
do interessado, sem andlise judicial, criaria espaco
para que todas essas reclamacoes frivolas, que ja-
mais seriam acolhidas pelo Judicidrio, fossem ne-
cessariamente atendidas pelo provedor, que seria
obrigado a fazé-lo para se isentar de responsabili-
dade.”

Em outro posicionamento, Marcel Leonardi conclui o seu en-
tendimento da seguinte forma:

Pensamos que s6 se tem a ganhar com um modelo
que assegure a todos os envolvidos um minimo de
seguranca juridica. Vitimas querem poder remover
rapidamente conteudo ilegal da rede e responsa-
bilizar os verdadeiros culpados pela veiculacao;
usudrios querem exercer sua liberdade de mani-
festacio de pensamento e manter seu conteudo
online sem correr o risco de sua remog¢ao automa-
tica ou arbitraria, e provedores querem exercer
suas atividades dentro dos limites de seus contra-
tos de prestacio de servigcos, sem usurpar o papel
do Estado-Juiz na soluc¢io desses conflitos e de
eventuais colisoes de direitos fundamentais. Ape-
nas a andlise judicial desses problemas traz a segu-
ranga juridica necessaria para sopesar todos os in-
teresses e direitos em jogo, o que evidencia o acer-
to da redagdo do artigo 19 do Marco Civil da Inter-
net como regra geral para definir responsabilida-
des e remocao de contetido online.*

Seguindo o posicionamento acima, Fabiana Siviero e Guilher-
me Cardoso Sanchez entendem que:

Os artigos 19 a 21 do Marco Civil preenchem im-
portante vicuo normativo sobre a extensio dos
deveres e responsabilidades dos provedores de
aplicacoes de internet em relaciio ao conteudo ge-

55 LEONARDI, Marcel. Internet e regulacdo: o bom exemplo do marco civil da internet. Dis-
ponivel em: http://leonardi.adv.br/2012/04/internet-e-regulacao-o-bom-exemplo-do-marco-ci-
vil-da-internet/. Acesso em: 29 jun. 2015.

56 LEONARDI, Marcel. Marco civil da internet, plataformas digitais e redes sociais. In: ARTESE,
Gustavo. (Coord.). Marco civil da internet. andlise juridica sob uma perspectiva empresarial.
Sao Paulo: Quartier Latin, 2015. p. 294.
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rado pelos usuarios de seus servicos. Nesse senti-
do, o Marco Civil assegurou o respeito a Constitui-
¢ao, mantendo o Poder Judicidrio como intérprete
exclusivo da lei e dos contornos de cada situacdo
concreta, confirmando que apenas o Poder Judi-
cidrio pode exercer a dificilima missiao de equili-
brar os interesses e valores juridicos — tais como
a liberdade de expressio, a vedagiao a censura, a
proteciao a honra, a vida privada e 2 intimidade —
envolvidos em cada situacio concreta de uso con-
flituoso dos espacos livres para compartilhamento
na internet.”’

Por outro lado, no que se refere aos argumentos desfavora-
veis, muito embora a intencao do legislador tenha sido assegurar a
liberdade de expressao e impedir a censura, a redacao do art. 19 da
Lei n® 12.965/2014 podera resultar em indmeras situacoes de violacao
dos direitos da privacidade e da intimidade dos usudrios, uma vez
que, exceto nos casos de conteido envolvendo cenas de nudez ou de
atos sexuais (art. 21), o provedor de aplicacao apenas podera ser res-
ponsabilizado civilmente se apds o recebimento de ordem judicial,
deixar de retirar o contetdo ofensivo da rede. Ou seja, por obvio,
tratando-se na maioria das vezes de empresas com grande poder eco-
noémico cuja finalidade principal €, em grande parte, a obtencio de
lucro, certamente os provedores de aplicacao, deixarao de analisar
quaisquer notificacdes enviadas pelos usuirios e passario a retirar os
conteudos tidos como ofensivos pelos usudrios, somente apos o rece-
bimento de ordem judicial.

Nesse contexto, ressalta-se que anteriormente ao advento da
Lei n® 12.965/2014, por diversas vezes o Superior Tribunal de Justica
jd havia se manifestado de forma contrdria a redacao do art. 19, ou
seja, no sentido de que uma vez notificado o provedor de aplicaciao
pelos usudrios, a respeito de violacdo aos direitos de sua personalida-
de, deveria o provedor envidar os maiores esforcos para retirar o con-

57 SIVIERO, Fabiana; SANCHEZ, Guilherme Cardoso. O novo regime de responsabilidade civil
dos provedores de aplicacoes de internet. In: ARTESE, Gustavo. (Coord.). Marco civil da inter-
net: andlise juridica sob uma perspectiva empresarial. Sao Paulo: Quartier Latin, 2015. p. 160.
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teddo do ar, o mais rapido possivel, independentemente de ter reali-
zado a anilise do contetudo das informacodes, o que poderia ser feito
em momento posterior, conforme ementa do julgado a seguir:

RESPONSABILIDADE CIVIL. INTERNET. REDES
SOCIAIS. MENSAGEM OFENSIVA. CIENCIA PELO
PROVEDOR. REMOCAO. PRAZO.?

1. A velocidade com que as informacoes circulam
no meio virtual torna indispensavel que medidas
tendentes a coibir a divulgacio de conteddos de-
preciativos e aviltantes sejam adotadas célere e en-
faticamente, de sorte a potencialmente reduzir a
disseminacido do insulto, minimizando os nefastos
efeitos inerentes a dados dessa natureza.

2. Uma vez notificado de que determinado tex-
to ou imagem possui conteudo ilicito, o prove-
dor deve retirar o material do ar no prazo de
24 (vinte e quatro) horas, sob pena de respon-
der solidariamente com o autor direto do
dano, em virtude da omissao praticada.

3. Nesse prazo de 24 horas, nfio esta o prove-
dor obrigado a analisar o teor da deniincia re-
cebida, devendo apenas promover a suspen-
siao preventiva das respectivas paginas, até
que tenha tempo habil para apreciar a veraci-
dade das alegacdes, de modo a que, confir-
mando-as, exclua definitivamente o perfil ou,
tendo-as por infundadas, restabeleca o seu li-
vre acesso.

4. O diferimento da analise do teor das dentincias
nao significa que o provedor poderd postergi-la
por tempo indeterminado, deixando sem satisfa-
¢do o usudrio cujo perfil venha a ser provisoria-
mente suspenso. Cabe ao provedor, o mais bre-
ve possivel, dar uma solucio final para o con-
flito, confirmando a remocao definitiva da pa-
gina de conteudo ofensivo ou, ausente indicio
de ilegalidade, recolocando-a no ar, adotando,
nessa ultima hipétese, as providéncias legais
cabiveis contra os que abusarem da prerroga-
tiva de denunciar.

5. Recurso especial a que se nega provimento.
(grifos nossos)™®

58 BRASIL. Superior Tribunal de Justica. Recurso Especial n.2 1.323.745. Relatora: Ministra Nan-
cy Andrighi. Terceira Turma. Brasilia, 12 de junho de 2012.
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Em diversos outros julgados do Superior Tribunal de Justica
esse entendimento também prevalece: Recurso Especial n. 1.308.830,
Terceira Turma, Relatora Ministra Nancy Andrighi, j. 08.05.2012; Agra-
vo Regimental no Agravo em Recurso Especial n. 308.163/RS, Quarta
Turma, Relator Ministro Marco Buzzi, j. 21.05.2013; Agravo Regimen-
tal no Recurso Especial n. 1.402.104/R]J, Quarta Turma, Relator Minis-
tro Raul Aratjo, j. 27.05.2014.

Destacamos abaixo o posicionamento da Ministra Nancy An-
drighi, em julgamento de Recurso Especial, no Superior Tribunal de
Justica a respeito do controle prévio e posterior:

[...] ndo vejo como obrigar a GOOGLE a realizar a
prévia fiscalizacao do conteudo das informacoes
que circulam no ORKUT.

Entretanto, também nao é razoavel deixar a socie-
dade desamparada frente a pritica, cada vez mais
corriqueira, de se utilizar comunidades virtuais
como artificio para a consecucio de atividades ile-
gais. [...]

Ha, em contrapartida, o dever de, uma vez ciente
da existéncia de mensagem de conteudo ofensivo,
retira-la imediatamente do ar, sob pena, ai sim, de
responsabilizacio.”

Esse também € o posicionamento de Patricia Peck, apresenta-
do pela Ministra Nancy Andrighi no voto do Recurso Especial n.
1.308.830, conforme segue:

Patricia Peck comunga dessa ideia e apresenta
exemplo que se amolda perfeitamente 2 hipotese
dos autos. A autora considera “tarefa herctlea e
humanamente impossivel” que “a empresa GOO-
GLE monitore todos os videos postados em seu si-
tio eletrbnico ‘youtube’, de maneira prévia”, mas
entende que “ao ser comunicada, seja por uma au-
toridade, seja por um usudrio, de que determinado
video/texto possui conteudo eventualmente ofen-
sivo e/ou ilicito, deve tal empresa agir de forma

59 BRASIL. Superior Tribunal de Justica. Recurso Especial n.® 1.308.830. Relatora: Ministra Nan-
cy Andrighi. Terceira Turma. Brasilia, 8 de maio de 2012.
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enérgica, retirando-o imediatamente do ar, sob
pena de, dai sim, responder de forma solidaria
juntamente com O Seu autor ante a omissao prati-
cada (art. 186 do CC)” (Direito digital. 4a ed. Sao
Paulo: Saraiva, 2010, p. 401).%

Em nosso entendimento as informacoes devem ser disponibi-
lizadas pelos usuarios nas redes sociais de forma livre, sendo sempre
respeitada a liberdade de pensamento e de expressao, com a finalida-
de de se evitar a censura. Porém, para que ndo haja a omissao e, con-
sequentemente, a responsabilizacao solidaria das redes sociais quan-
to a violagao dos direitos da personalidade dos usuirios, o controle
do conteudo disponibilizado deve ser realizado pelos proprios prove-
dores de maneira posterior, ou seja, sempre quando o usudrio, que se
sentir lesado em razao de contetudo disponibilizado por terceiro, vir a
se manifestar nesse sentido, mediante notificacio enviada diretamen-
te ao provedor, salvo nos casos excepcionalmente previstos em lei,
nos quais o provedor devera retirar o conteido do ar inde-
pendentemente de notificacio (como por exemplo, na hipétese de
divulgacio de video que contenha cena de sexo explicito ou porno-
grafia envolvendo crianca ou adolescente, nos termos do crime pre-
visto no art. 241-A da Lei n°® 8.069/1990, que dispde sobre o Estatuto
da Crianca e do Adolescente).

Entendemos, também, que neste caso nao hi o que se falar
em nio se poder responsabilizar o provedor por este nao ter excluido
a o conteudo quando notificado pelo usuirio porque “nido é seu o
dever, mas sim do Poder Judiciario, de aferir e valorar os alegados

"1 conforme o entendimento do Desembargador Ro-

danos causados
berto Maia em julgamento de apelacao no Tribunal de Justica do Es-
tado de Sao Paulo, uma vez que por esse entendimento o Estado seria

conivente e aceitaria que os provedores de aplicacao se mantivessem

60 Loc. cit.

61 BRASIL. Tribunal de Justi¢a do Estado de Sio Paulo. Apelag¢io n.2 0368969-82.2009.8.26.0000.
Relator: Desembargador Roberto Maia. Décima Camara de Direito Privado. Sao Paulo, 20 de
agosto de 2013.
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inertes mesmo apos o recebimento de notificacio que identificasse
evidente afronta aos direitos da personalidade de um determinado
usuario.

Em razao desse entendimento, nao pretendemos também, de-
legar, aos provedores, o juizo de discricionariedade de tais conteu-
dos, mas objetivamos, na verdade, evitar que danos irreparaveis de
violacdes aos direitos da personalidade dos usuirios das redes so-
ciais, sejam tratados de forma inerte e omissa por parte dos provedo-
res, ja que, a partir do entendimento do art. 19 da Lei n® 12.965/2014,
os provedores, a principio, apenas poderiam ser responsabilizados
no caso de descumprimento de ordem judicial que determinasse a
retirada do contetdo.

Nesse contexto, € essencial enfatizar que, diferentemente da
comunicacio e das informacoes transmitidas pessoalmente, sao ca-
racteristicas da comunicacao produzida na internet por meio das re-
des sociais, dentre outras, a facil e ripida divulgacao da informacao
(em questdo de horas o contetido podera ser visto por milhares de
usuarios) e o registro/perenidade da informacio (apds a divulgacio,
diversos usuarios que tiverem acesso ao conteido também poderao
passar a divulga-lo), o que, proporciona uma maior facilidade para a
violacio de direitos, hipoteses que, em ultima analise, devem ser tra-
tadas de forma diferenciada para que os ofensores nao fiquem impu-
nes e os ofendidos sejam indenizados de acordo com a respectiva
extensdo do dano causado.

Sobre o tema, destacamos o entendimento de Rony Vainzof:

No entanto, uma vez que o provedor cria um “ter-
ritorio”, “povoado” por seus usudrios, lucrando
proporcionalmente de acordo com o seu sucesso,
ndo pode se abster, uma vez que ciente de uma
possivel conduta indevida, de apurar o caso, me-
diante um procedimento administrativo, estabele-
cendo o contraditério e a ampla defesa, entre a vi-
tima e o usudrio responsavel pela conduta acusa-
da como ilicita, adotando uma decisiao sobre cada
caso, dentro da sua autonomia juridica limitada.
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O que nao pode ocorrer € simplesmente os prove-
dores criarem tais servicos, com milhares ou bilha-
res de usudrios em alguns casos, auferindo mere-
cido lucro em razao das excepcionais funcionali-
dades prestadas, e deixarem pratica indevida ali
existente, deixando na mio da vitima a obrigacio
de procurar o Poder Judicidrio, ja completamente
assoberbado, para resolver uma questio que po-
deria e deveria ser resolvida administrativamente.
Nao se trata aqui de qualquer tipo de censura,
muito pelo contrdrio, a partir da ciéncia de um
possivel ato ilicito, deve o provedor procurar en-
contrar a verdade real, dando uma resposta as par-
tes envolvidas, seja para a remog¢ao do conteudo
ou para manutencido do mesmo, respondendo o
provedor se tomar alguma decisao errada, se as-
sim decidir o Judicidrio quando e se a parte que se
sentiu prejudicada processi-lo.”

E importante ressaltar que Rony Vainzof vai além e argumenta,
inclusive, quanto a possibilidade de que seja declarada a inconstitu-
cionalidade do art. 19 da Lei n® 12.965/2014, conforme segue:

Diante do exposto, para manter a hierarquia e a
isonomia de todos os preceitos constitucionais, as-
sim como visando que as vitimas de atos pratica-
dos por terceiros, por meio dos provedores de
aplicacoes de Internet, nio sejam ainda mais pe-
nalizadas, esperamos que seja declarada a incons-
titucionalidade do art. 19 do Marco Civil da Inter-
net, e, caso negativo, que prevaleca a jurisprudén-
cia do STJ, responsabilizando tais prestadores de
servicos por culpa nos casos de ilicitos ja previstos
em todo o nosso ordenamento juridico, sem a ne-
cessidade de ordem juclicial.63

Seguindo o posicionamento acima, para Marco Aurélio Flo-
réncio Filho:

62 VAINZOF, Rony. Da responsabilidade por danos decorrentes de contetido gerado por ter-
ceiros. In: DEL MASSO, Fabiana; ABRUSIO, Juliana; FILHO, Marco Aurélio Floréncio. (Coord.).
Marco civil da internet: lei 12.965/2014. Sao Paulo: Revista dos Tribunais, 2014. p. 200.

63 Ibid. p. 204.
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Destarte, se dogmaticamente o legislador nao foi
feliz ao editar a regra prevista no art. 19 da lei em
comento, pois entendemos que jurisprudencial-
mente a matéria ja estd resolvida; politicamente o
legislador também fracassou. Isso porque, o legis-
lador ao editar o art. 19 criou uma demanda para
o Judiciario desnecessaria. Num momento em que
o Judiciario esta sabidamente assoberbado de pro-
cessos nosso legislador criou, com a edi¢do do art.
19 da Lei 12.965/2014, um mecanismo de se gerar
mais processos. [...]

O legislador deveria, assim, analisar questoes rela-
tivas a Internet que ja estio consolidadas a luz da
jurisprudéncia e nao tentar modificar a jurispru-
déncia através de lei, principalmente afrontando
principios constitucionais, como foi o caso da edi-
¢do do art. 19 da Lei 12.965/2014, a nosso ver, cla-
ramente desnecessario.*!

Assim, se tomarmos como padrio o entendimento do art. 19
da Lei n® 12.965/2014, nao haveria a necessidade de o provedor de
aplicacao acolher, nem tampouco analisar, o conteido de qualquer
notificacao enviada pelos usuirios, mesmo que esta identificasse a
pior das afrontas aos direitos da personalidade, considerando que a
possibilidade de sua responsabilizacao apenas se dard por descum-
primento de ordem judicial.

Ademais, se partirmos desse entendimento, o Poder Judiciario
passaria a receber milhares de novas a¢oes, todos os dias, de usuarios
pleiteando a exclusao de contetudos ilicitos disponibilizados e, por
outro lado, os usudrios seriam obrigados a lidar com a conhecida mo-
rosidade do Judicidrio para evitar a perenidade e extensio de danos,
o que, em ultima andlise, seria praticamente invidvel do ponto de vis-
ta pratico.

Observa-se, ainda, que muito embora o posicionamento de

64 FILHO, Marco Aurélio Floréncio. Apontamentos sobre a liberdade de expressao e a violagio
da privacidade no marco civil da internet. In: DEL MASSO, Fabiana; ABRUSIO, Juliana; FILHO,
Marco Aurélio Floréncio. (Coord.). Marco civil da internet: Lei 12.965/2014. Sao Paulo: Revista
dos Tribunais, 2014. p. 39-40.
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diversas decisdes do Superior Tribunal de Justica® expressamente te-
nham deliberado para a aplicacao da responsabilidade solidaria do
provedor de aplicacido com o usudrio praticante da ofensa, quando
este nao agir de forma diligente para retirar o contetido ofensivo do
ar apo6s o recebimento da notificacio do usuario ofendido, o art. 19
da Lei n® 12.965/2014 ndo contemplou essa hipotese e o art. 21 da
citada Lei, determinou a responsabilidade subsididria do provedor
nos casos em que este nao retirar o conteudo de cenas de nudez ou
de atos sexuais de carater privado, apos a notificacao do usudrio.

Lembramos, por fim, conforme mencionado anteriormente,
que embora a Lei n® 12.965/2014 nao tenha trazido nenhum artigo
especifico a respeito da responsabilidade do provedor pela niao iden-
tificacao do usudrio ofensor em casos de criacao de perfis falsos ou
ficticios, que o posicionamento do Superior Tribunal de Justica em
diversas julgados € no sentido de que deve o provedor ser responsa-
bilizado subjetivamente por culpa in omittendo®.

Consideracdes finais

Com o presente artigo buscou-se analisar os aspectos juridicos
relacionados a privacidade e a intimidade dos usuarios nas redes so-
ciais virtuais, especialmente no que se refere as hipdteses de violacao
desses direitos e, também, com relacio a responsabilizacio dos en-
volvidos.

65 BRASIL. Superior Tribunal de Justica. Recurso Especial n.2 1.323.745. Relatora: Ministra Nan-
cy Andrighi. Terceira Turma. Brasilia, 12 de junho de 2012; e BRASIL. Superior Tribunal de
Justica. Recurso Especial n.° 1.308.830. Relatora: Ministra Nancy Andrighi. Terceira Turma. Bra-
silia, 8 de maio de 2012.

66 BRASIL. Superior Tribunal de Justica. Recurso Especial n.2 1.398.985. Relatora: Ministra Nan-
¢y Andrighi. Terceira Turma. Brasilia, 19 de novembro de 2013; e BRASIL. Superior Tribunal
de Justica. Agravo Regimental no Recurso Especial n.2 1.402.104-R]J. Relator: Ministro Raul Arau-
jo. Quarta Turma. Brasilia, 27 de maio de 2014.
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Foram analisados, dessa forma, os aspectos gerais dos direitos
a privacidade e a intimidade, ndo s6 sob a otica constitucional, que os
identifica como direitos fundamentais, mas também, sob o olhar in-
fraconstitucional, que, conforme o Cédigo Civil, os identifica como
verdadeiros direitos da personalidade.

A partir dessa analise foram identificadas as principais diferen-
cas com relacao aos termos intimidade e vida privada, identificando-
se que esses direitos devem ser tratados de forma distinta para que a
respectiva prote¢io seja aplicada na exata medida de sua abrangén-
cia, vez que a intimidade possui uma amplitude muito menor do que
a vida privada, sendo possivel eleger, inclusive, o contexto social
como fator de diferenciacio.

Neste ponto, a andlise abordou também as principais leis que
tratam do assunto e identificou os principais aspectos sobre a privaci-
dade e a intimidade estabelecidos na Lei n? 12.695/2014, mais conhe-
cida como o “Marco Civil da Internet”.

Pelo exposto nessa parte do trabalho, identificamos que a vi-
sao de defesa e protecao dos direitos em questio deveria, sempre
que possivel, observar primeiro a legislacio especifica aplicavel ao
caso concreto, para, posteriormente e, a partir desta, aplicar a visao
constitucional com o ideal de fortalecimento e complementa¢ao dos
fundamentos da respectiva argumentacao.

Ap6s o estudo dos aspectos gerais relacionados aos direitos a
privacidade e a intimidade, identificamos as principais hipéteses de
violacio desses direitos nas redes sociais virtuais.

Assim, foram apresentadas as principais caracteristicas das re-
des sociais, com énfase para a importancia da correta identificacao
dos usuarios, que ocorre por meio da criacio de um perfil, sendo que
esses poderao ser criados muitas vezes por usudrios que pretendem
praticar viola¢des aos direitos da privacidade e da intimidade de ou-
tros usudrios. Sao as hipoteses de criacao de perfis ficticios, de perfis
falsos correspondentes a identidades reais ja existentes e, por fim, da
invasao de perfis reais ja existentes.
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Especificamente com relacao as hipoteses de violacao da inti-
midade e da privacidade dos usudrios nas redes sociais, foi visto que
esta poderd ocorrer em razao da invasiao de contetdo tido como par-
ticular pelos provedores (por exemplo nas situacoes de coleta ou ob-
tencao de dados de navegacio dos usuirios, sem o respectivo con-
sentimento, por meio dos servicos de “reconhecimento facial” e de
“geolocalizacio”) e/ou da divulgacao niao consentida de fatos, ima-
gens e videos por usuarios.

A partir dessa andlise, como norte para delimitar o tema do
presente trabalho, adentramos no ambito da responsabilidade dos
usuarios ofensores e dos provedores de aplicacio por danos decor-
rentes de contetdo gerado por terceiros, e identificamos os dispositi-
VoS que amparam a protec¢ao tanto no ambito penal como civil.

Foi visto que na esfera civel pode ser pleiteado tanto a tutela
para a prevencio dos danos quanto a tutela para a reparacao dos
danos e especificamente com relacao a prevencio de danos, vimos
que para isso podem realizar agoes tanto dos usuarios (realizacio de
dentncias por meio da prépria rede social) quanto dos provedores
(controle prévio por meio da exclusio de contetdos ilicitos inde-
pendentemente de notificacdo dos usuarios ou ordem judicial).

Nesse contexto, identificamos que os provedores de aplicacao
nio sO possuem mecanismos para realizar o controle prévio ou de
prevencao, mas também podem realizar o controle posterior do con-
teudo gerado pelos usudrios nas redes sociais (realizado com a exclu-
sao de conteudo ilicito ou evidentemente ofensivo nos casos de rece-
bimento de notificacio dos usuarios ou de ordem judicial).

Especificamente com relacdo a responsabilidade dos provedo-
res de aplicacio por danos decorrentes de contetdo gerado por ter-
ceiros, vimos que o art. 19 da Lei n® 12.965/2014 determinou que os
provedores de aplicacao somente podem ser responsabilizados civil-
mente por danos decorrentes de contetido gerado por terceiros se,
apo6s ordem judicial, nfo retirarem o contetido apontado como ofen-
sivo do ar e, por outro lado, que o art. 21 da mesma lei determinou
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que apenas no caso de conteddo com cenas de nudez ou de atos
sexuais de carater privado, os provedores podem ser responsabiliza-
dos subsidiariamente, se apds a notificacio do usuario nio o retira-
rem.

Nessa parte do trabalho foram identificados diversos acordaos
do Superior Tribunal de Justica com decisoes diversas da redaciao do
art. 19 da Lei n® 12.965/2014, ou seja, no sentido de que uma vez
notificado o provedor de aplicacao pelos usudrios, a respeito de vio-
lacio aos direitos de sua personalidade, deveria o provedor envidar
os maiores esforcos para retirar o conteudo do ar, o mais rapido pos-
sivel, independentemente de ter realizado a andlise do contetido das
informacoes, o que poderia ser feito em momento posterior.

Dessa forma, foram elucidadas diversas possiveis consequén-
cias para aplicacao do mencionado art. 19 e apresentados, também, o
posicionamento de diversos doutrinadores a esse respeito, inclusive,
destacando argumentos favoraveis e desfavoraveis ao tratamento dis-
pensado pela Lei n® 12.965/2014 sobre o tema da responsabilidade
dos provedores de aplicacio por danos decorrentes de conteidos ge-
rados por terceiros.

Por fim, destacou-se que muito embora o posicionamento
contido em diversas decisdes do Superior Tribunal de Justica expres-
samente revele o entendimento pela configuracio da responsabilida-
de solidaria do provedor de aplicacdo, o art. 19 da Lei n® 12.965/2014
nido contemplou essa hipotese e o art. 21 da citada Lei, determinou a
responsabilidade subsidiaria do provedor nos casos em que este nao
retirar o contetido de cenas de nudez ou de atos sexuais de cariter
privado, apos a notificacao do usuario.
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